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RESUMO

O presente trabalho tem como objetivo geral apresentar os principais principios e temas relacionados a privacidade, abarcando os aspectos
fundamentais da lei de protec¢do de dados, passando pela corrupgdo e responsabilidade dos administradores, apresentando alguns exemplos
a respeito de vazamento de dados. O objetivo especifico consiste em analisar a aplicabilidade do Programa de Compliance que as empresas
devem seguir para atendimento dos requisitos impostos na Lei Geral de Prote¢do de Dados, Lei 13.709/2018 (“LGPD”). A metodologia uti-
lizada foi a pesquisa bibliografica sobre o tema, por meio de artigos cientificos, doutrinas, revistas juridicas, manuais e periddicos, além de
legislacdo especifica e jurisprudéncias.
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PROTECTION OF PERSONAL DATA WITH THE ADVENT GENERAL DATA PROTECTION LAW (LGPD):
GOOD PRACTICES IN TREATMENT AND PROTECTION OF PERSONAL DATA IN NATIONAL COMPANIES
ABSTRACT

This work has the general objective to present the main principles and themes related to privacy, covering the main aspects of the law of
data protection, corruption and the responsibility of the administrators, presenting some examples regarding data leakage. The specific
objective is to analyze the applicability of the Compliance Program that companies must follow in order to comply with the requirements
imposed by the General Law of Data Protection, Law 13709/2018 ("LGPD"). The methodology used was the bibliographical research on the
subject, by the scientific articles, doctrines, legal journals, manuals and periodicals, besides specific legislation and jurisprudence.
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1 INTRODUCAO

O que vemos hoje sendo aplicado pelas empresas que fornecem servigos e produtos, principalmente
nos meios digitais, no que diz respeito a regulamentos de sigilo e privacidade de dados que sdo coletados por
usudrios e consumidores desses servicos e produtos, sdo contratos de adesdo de uso com termos e condi¢des
longos, rebuscados, em que esses usudrios e consumidores devem obrigatoriamente aceitd-los para poder
utilizar as facilidades que o provedor destas empresas oferece e cuja ndo aceitacdo desses termos e condicdes
é motivo de rejeicdo ao acesso ao referido sistema. Com o crescimento das relacdes digitais, das tecnologias
e da facilidade da coleta de dados pessoais pelas empresas, faz-se necessario pensar em meios mais seguros
e transparentes na captura e tratamento desses dados. Com este cenario, a Lei Geral de Prote¢do de Dados,
Lei n. 13.709/2018 (“LGPD"), foi criada para regular o tratamento de protecdo dos dados e impor penas em
caso de utilizacdo de uso de forma indevida pelas empresas. A aplicabilidade de um Programa de Compliance
para atender os requisitos desta lei ird trazer mudancas ndo somente na forma de proteger a privacidade
das pessoas, mas também ird gerar novas maneiras de fazer negdcios, com maior seguranca juridica, criando
novas oportunidades comerciais e investimentos em solucdes para a privacidade e seguranca de dados,
principalmente em relagdo a mudanga cultural, para evitar a coleta indiscriminada de dados.

Deste modo, com o presente artigo, intitulado A prote¢cdo de dados pessoais com o advento da
Lei Geral de Prote¢do de Dados (LGPD): boas prdticas no tratamento e na protec¢do de dados pessoais em
empresas nacionais, procura-se responder a seguinte questdao: Qual o papel do Programa de Compliance a
ser aderido pelas empresas nacionais ante a adequacado no tratamento das informacgdes pessoais por pessoa
juridica privada sob a égide do LGPD? A proposta de pesquisa abordard as boas praticas (compliance) das
empresas privadas em relagdo ao tratamento dos dados pessoais, tendo como base a LGPD, com o propdsito
de compreender as novas atribuicdes, as obrigacdes e responsabilidades daqueles que manuseiam e tratam
os dados pessoais nas relacdes digitais. O método a ser utilizado serd o hipotético-dedutivo, tomando por
base legislagdo especifica, doutrinas e jurisprudéncias. A pesquisa bibliografica sobre o tema serd por meio de
artigos cientificos, doutrinas, revistas juridicas, manuais e periddicos.

2 A LEI GERAL DE PROTECAO DE DADOS (LGPD)

A Lei 13.709/2018 — Lei Geral de Prote¢io de Dados —, conhecida como “LGPD”, é destinada ao
tratamento de dados pessoais por pessoa natural ou por pessoa juridica de direito publico ou privado, por
meio digital ou ndo. Destaca-se que ndo é destinada a protecdo de dados de pessoa juridica, mas de pessoa
natural. Esta lei ird trazer mudancas na forma de proteger a privacidade das pessoas, bem como ird gerar
novas maneiras de fazer negdcio com maior seguranca juridica. Como consequéncia, as empresas brasileiras
deverdo alterar suas politicas internas, adaptar seus processos de tratamento de dados pessoais (desde a sua
coleta até seu descarte), e, principalmente, repensar sua cultura para estarem em conformidade com essa
nova legislacdao. Antes de tomarmos conhecimento dos principais pontos da LGPD, precisamos entender o
significado de “dados”. Segundo Thomas Davenport e Laurence Prusak (1999):

Num contexto organizacional, dados sdo utilitariamente descritos como registros estruturados de transagoes.
Quando um cliente vai a um posto de gasolina e enche o tanque do seu carro, essa transagdo pode ser parcial-
mente descrita como dado, assim quando ele faz compras, quantos livros consome, quanto ele pagou (p. 2).

Ainda, conforme os supracitados autores,

Quantitativamente, as empresas avaliam a gestdao de dados em termos de custo, velocidade e capacidade:
guanto custa obter ou recuperar um dado? Com que velocidade podemos langa-lo e recupera-lo no sistema?
Qual a capacidade de armazenamento no sistema? Indicadores qualitativos sdo a prontiddo, a relevancia e a
clareza: temos acesso a eles quando necessitamos? Eles sdo aquilo que precisamos? Podemos extrair signi-
ficado deles? Todas as organiza¢Oes precisam de dados e alguns setores dependem fortemente deles, como
bancos, seguradoras, servigos publicos, Receita Federal, Previdéncia Social, dentre outros. O registro e manu-
tencdo de dados estdo no cerne dessas culturas de dados, e a efetiva gestdo de dados é fundamental para o
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seu sucesso. Para muitas empresas, acumular dados por criarem a ilusdo de exatiddo cientifica. Dados demais
podem dificultar a identificacdo e extracdo de significado de dados que realmente importam (DAVENPORT;
PRUSAK, 1999, p. 3).

E necessario, também, entender o que sdo dados de natureza publica, dados manifestamente publicos
e dados de natureza privada. Observamos que, por vezes, hd certa confusdo no entendimento dessas
naturezas. Por isso, é necessario considerar o nivel de exposi¢do do titular, que varia de acordo com o caso
e suas circunstancias. A natureza privada refere-se aos aspectos privados e particulares da vida pessoal
do titular, posto que a natureza publica se refere aos aspectos de interesse publico, os quais poderdao ser
utilizados de forma livre. Como exemplo citamos as informac¢des pessoais compartilhadas em rede social, as
guais sdo divulgadas indiscriminadamente ao publico. Neste caso, ainda que essas informacdes tenham sido
publicamente divulgadas, permanecem na esfera privada. Nos dizeres de Bruno Ricardo Bioni (2019), o“ que
é publico e privado é o que normatiza o conteddo do direito a privacidade, sendo a sua ldgica centrada na
liberdade negativa de o individuo ndo sofrer interferéncia alheia.” (BIONI, 2019, p. 96). Neste sentido, vejamos
o entendimento do STF a respeito da informacgao produzida e gerenciada pelo governo:

Toda informagdo produzida ou gerenciada pelo governo é publica? Como principio geral, sim, salvaguardan-
do-se as informacgdes pessoais e as excegdes previstas na lei. A informacgdo produzida pelo setor publico deve
estar disponivel a quem este serve, ou seja, a sociedade, a menos que esta informagdo esteja expressamente
protegida. Dai a necessidade de regulamentacdo, para que fique claro quais informacgdes sdo reservadas e por
guanto tempo”. O entendimento sobre informagdes pessoais como “aquelas relacionadas a pessoa natural
identificada ou identificavel, cujo tratamento deve ser feito de forma transparente e com respeito a intimida-
de, vida privada, honra e imagem das pessoas, bem como as liberdades e garantias individuais. As informacg&es
pessoais terdo seu acesso restrito, independentemente de classificagdo de sigilo, pelo prazo maximo de 100
(cem) anos a contar da sua data de produgdo (STF, 2021).

Para uso dos dados manifestamente publicos, conforme paragrafo 42 do artigo 72 da LGPD, nao se exige
o consentimento, a exemplo, informacdes de perfil em rede social. Devem, no entanto, estar resguardados
os direitos do titular e os principios estipulados na lei. Devem ter tratamento com informacg&es claras e
atualizadas sobre previsdo legal, finalidade, procedimento e praticas realizadas em veiculos de facil acesso,
uma vez que a autoridade competente poderd dispor de formas de publicidade das operacdes de tratamento,
devendo sempre respeitar os principios de protecdo de dados elencados no artigo 62 desta lei. Como assevera
Bruno Bioni (2019),

Em qualquer caso, a definicdo da legalidade do tratamento dos dados é a sua compatibilidade com a finalidade
e o interesse publico pelo qual tais dados sdo de acesso publico. Necessario analise contextual para saber se
houve publicizacdo da informagdo, o que calibrara os possiveis (re)usos que dela podem ser feitos. A mesma
l6gica pode ser transposta no que diz respeito aos chamados “dados manifestamente publicos”. Da mesma
forma que dados de acesso publico, deve ser levado em consideracdo o contexto em que tal informacao foi
disponibilizada. Ao ressaltar que os direitos do titular e os principios previstos na lei estariam resguardados. O
paragrafo 42 do artigo 72 da LGPD ndo autoriza o uso indiscriminado dessas informacdes (p. 270).

Ademais, o autor citado entende que:

Ao se analisar o regime juridico do LGPD dispensado ao legitimo interesse e aos dados publicos e manifes-
tamente publicos, ha uma espécie de consentimento contextual em que o cidaddo também exerce dominio
sobre seus dados, ainda que sem declarar sua vontade, se estes forem tratados de forma previsivel, de acordo
com as suas legitimas expectativas (p. 273).

Por isso, deve-se considerar a finalidade dos dados pessoais, ou seja, se um titular de dados pessoais
disponibilizou seus dados em rede social ou outra midia social, considerando que um terceiro ndo pode coletar
esses dados e dissocia-lo de sua finalidade e utilizd-lo indevidamente. O pardgrafo 32 do artigo 72 da LGPD
determina expressamente que o dado pessoal cujo acesso seja publico deve considerar a finalidade, a boa-fé
e o interesse publico que justifiquem sua disponibilizacdo, ou seja, deve levar em conta o contexto pelo qual
o dado foi publicamente acessivel, por exemplo, dado disponibilizado em base de dados da Administracdo
Publica (certiddes, Diario Oficial, certiddes de processos judiciais, etc.). Estes podem ser utilizados. A origem
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dos dados, entretanto, nao retira sua natureza, ndao importando o meio em que foi divulgado, pois continua
sendo dado pessoal. Deve-se fazer seu tratamento de acordo com a base legal aplicavel ao caso.

Vale mencionar, também, que o direito a informacao estd inserido no rol dos direitos fundamentais
a dignidade da pessoa humana. A exemplo, Habeas Data, remédio constitucional previsto no artigo 59,
inciso XXXIIl da Constituicdo Federal do Brasil. O seu objetivo é acessar as informacdes que o Poder Publico
ou entidade de carater publico tem a seu respeito para assegurar o conhecimento de informacgdes relativas
a pessoa do impetrante, constantes de registros ou bancos de dados de entidades governamentais ou de
carater publico, e para a retificacdo de dados, quando ndo se prefira fazé-lo por processo sigiloso, judicial ou
administrativo. Em tal sentido, Michel Temer (1999) ressalta que

No Habeas Data, todos os dados referentes ao impetrante devem ser fornecidos. Nao valerd, na hipdtese do
Habeas Data, a alegagao de sigilo em nome da segurancga do Estado. Tal restricao estd expressamente prevista no
caso do artigo 59, inciso XXXIII, por meio do qual se autoriza a certificacdo de informacgdes, ressalvando-se “aque-
las cujo sigilo seja imprescindivel a seguranca da sociedade e do Estado”. No preceito referente ao Habeas
Data ndo se verifica essa restricdo. Ndo ha como, em matéria de direito individual, utilizar-se de interpretacao
restritiva. Ela ha de ser, nessa matéria, ampliativa (p. 212).

Lembramos, ainda, que a Constituicdo Federal ja tem regulado a respeito de informagdes obtidas de
orgdos publicos, em seu artigo 59, inciso XXXIIl. Segundo determina a Lei 9.507/1997, que regula o direito
de acesso a informacg0des e disciplina o rito processual do Habeas Data, as informagdes cadastrais de fontes
publicas sdo consideradas de carater publico. Como exemplo, informacdes extraidas de servicos notarias e de
registro publicos.

Alguns julgados, por exemplo, tém sido consolidados no entendimento da relatividade do direito
a informacao, a saber: conforme julgado do STJ (2021), “(...) a liberdade de informacdo e manifestacdo do
pensamento ndo constituem direitos absolutos (...) o direito a informac¢do ndo elimina as garantias individuais,
porém encontra nelas os seus limites, devendo atentar ao dever de veracidade. Tal dever, ao qual estdo
vinculados os érgaos de imprensa ndo deve consubstanciar-se dogma absoluto.” (grifos nossos).

Em Julgado do TRT da 32 Regido: “(...) Além disso, os dados contidos no Facebook estdo disponiveis na
rede mundial de computadores, ndo havendo falar em violagdo a intimidade e a vida privada.” (TRT, 2021)
(grifos nossos).

Antes da criacdo da Lei Geral de Protecao de Dados, o pais dispunha de leis esparsas para o tema de
acesso a dados e informacdes; por exemplo, a Lei 12.965/2014 (Marco Civil da Internet); Lei 8.078/1990
(Cédigo de Defesa do Consumidor); Lei 12.527/2011 (Acesso a Informagdo); dentre outras. Essas leis, no
entanto, ndo tém o cunho geral como a LGPD apresenta, além de possuirem certos conflitos em determinados
temas.

Por isso da importancia da criacdo de uma lei geral que envolvesse todos os setores e atingisse,
de forma mais ampla, o tratamento de dados. Entdo, para a criacdo de uma lei geral foi promovida, pelo
Ministério da Justica, em 2010, a primeira consulta publica sobre o tema. Apds dois anos o Plenario da Camara
dos Deputados aprovou Projeto de Lei 4.060/12, do deputado Milton Monti (PR-SP), que regulamentava o
tratamento de dados pessoais no Brasil, tanto pelo poder publico quanto pela iniciativa privada, e a matéria
foi enviada ao Senado. Em 2013 ocorreu a apresentacao pelo senador Anténio Carlos Valadares do Projeto
de Lei PLS 330/2013. Em 2016 resultou outro Projeto de Lei, 5.276/2016, de autoria do Poder Executivo,
que foi apensado ao PL 4.060/12. Ocorre que ambos os projetos foram substituidos pelo Projeto de Lei da
Camara, PLC 53/2018. Este, em julho de 2018, foi aprovado pelo presidente Michel Temer, passando a ser a
Lei 13.709/2018 (ABEMD, 2021).

Alguns artigos desta Lei haviam sido vetados no que diz respeito a criacdo da Autoridade Nacional
de Protecdo de Dados (ANPD) e do Conselho Nacional de Prote¢do de Dados Pessoais e da Privacidade por
vicio na forma, uma vez que o seu Projeto de Lei, PL 53/2018, fora de autoria da Camara, incorrendo na sua
inconstitucionalidade, afrontando o artigo 61, paragrafo 12, inciso Il, letra “e”, que dispde que é de iniciativa
do Presidente da Republica leis que disponham de criacdo e extincdo de Ministérios e 6rgaos da administracdo
publica. Desta feita, para sanar esse vicio foi editada a Medida Proviséria, MP 869/2018 para criar a figura da
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Autoridade Nacional e do Conselho e outras providéncias. Essa Medida Proviséria também alterou o prazo de
vigéncia da LGPD para 24 meses da promulgacao da lei, com excec¢do para a vigéncia dos artigos pertinentes
a ANPD e ao Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade, que entraram em vigor em
28 de dezembro de 2018, inclusive alterou alguns artigos da LGPD. Em julho de 2019 a referida MP 869/19 foi
convertida em Lei 13.853/2019, alterando a Lei 13.709/2018 e assim, criando, de fato, a ANPD.

A LGPD dispde sobre o tratamento de dados pessoais, em meios digitais ou ndo, por pessoas naturais
ou pessoas juridicas de direito privado ou publico. Tem como objetivo proteger os direitos fundamentais de
liberdade e de privacidade e o livre-desenvolvimento da personalidade da pessoa natural, atingindo, inclusive,
o ambito internacional (extraterritorialidade). Esta lei também disp&e sobre a alteragdo da Lei 12.965/2014,
conhecida como Marco Civil da Internet (MCI), em seu inciso X do artigo 79, incluindo esta lei de protecdo de
dados para o regulamento de guarda obrigatério de registro, além do previsto no préprio MCl, e em seu inciso
Il do artigo 16 para constar a vedacdo da guarda de dados pessoais excessivos a finalidade, exceto as hipdteses
previstas na lei de protec¢do de dados.

O Marco Civil da Internet (MCl), Lei 12.965/2014, é uma lei que visa a estabelecer principios, garantias,
direitos e deveres para o uso da internet no Brasil. Desde 2010 tem-se feito debates publicos a respeito do uso
da internet. Como pontua o CGl.br, “a iniciativa e a proposicdo do Marco Civil da Internet, desde sua origem
foi motivado por principios estabelecidos pelo CGl.br” (CGI, 2021). O MCI disciplina o uso da internet, a
neutralidade da rede, a protecao de registros, dados pessoais e comunicagdes privadas e das responsabilidades
gerados pelos conteludos de terceiros. Também determina o fornecimento de dados mediante consentimento
e trata da privacidade, mas no ambito da internet. A MCl, porém, ainda tem algumas lacunas em determinadas
matérias, e, por isso, a importancia da criagcdo da LGPD para regula-las.

Em linhas gerais, a LGPD, sancionada em 14 de agosto de 2018, tem o conddo de garantir o direito a
privacidade e a protecdo de dados das pessoas naturais; destaca a observancia da boa-fé e que o tratamento
deve conter regras claras, buscando, também, promover o desenvolvimento econémico e tecnolégico, a
seguranca juridica e fortalecer a defesa do consumidor. Por ser uma lei geral, afeta ndo somente as empresas
do setor de tecnologia, mas qualquer empresa de qualquer setor ou industria que realize opera¢do de
tratamento de dados, inclusive nos meios digitais.

Quanto aos direitos fundamentais, privacidade e o livre-desenvolvimento da personalidade da pessoa
natural, objetivados na LGPD, temos a observar na Constituicdo Federal, em seu Titulo Il, os Direitos e Garantias
Fundamentais, notadamente em seu artigo 52, caput e inciso X do mesmo artigo. O que diz a respeito a
privacidade e personalidade da pessoa natural também observamos em algumas leis de nosso ordenamento
juridico, no Cédigo Civil, artigo 21, artigo 29, artigo 11, artigo 12; no Cddigo de Defesa do Consumidor, incisos
I e Il do artigo 62; no Decreto n. 7.963/2013, inciso VII do artigo 29, inciso IV do artigo 62; no Marco Civil da
Internet, inciso Il do artigo 29, incisos I, Il e Il do artigo 39, inciso | do artigo 72. Neste sentido, Patricia Peck
Pinheiro (2018) entende:

O motivo que inspirou o surgimento de regulamentac¢des de protecao de dados pessoais de forma mais consis-
tente e consolidada a partir dos anos 1990 esta diretamente relacionado ao préprio desenvolvimento do mo-
delo de negdcio da economia digital, que passou a ter uma dependéncia muito maior dos fluxos internacionais
de bases de dados, especialmente os relacionados as pessoas, viabilizados pelos avangos tecnoldgicos e pela
globalizagdo (p. 17).

Atualmente todos os servigos e produtos que adquirimos giram em torno de dados, seja na divulgacao
de dados na Internet, em aplicativos e redes sociais, seja na utilizacdo de analise de dados massificados (“Big
Data”) pelas empresas, dentre outros meios. As discussGes mundiais a respeito de direitos fundamentais
dos cidadaos, da privacidade e da liberdade na divulgacdo destes dados, levaram a criacdo de leis gerais que
pudessem regular a sua protecdo. A exemplo, a GDPR, Lei Federal Mexicana de Protecdo de Dados, Lei de
Dados Pessoais da Argentina, a prépria LGPD, dentre outras, em vdrios paises.

A LGPD tem fundamentos pautados na protecdo dos direitos fundamentais contemplados no artigo 29,
devendo o tratamento de dados observar a boa-fé e os principios de finalidade, adequacdo, necessidade,
dentre outros estipulados no artigo 62. Sua aplicacdo também possui carater extraterritorial. No caso, o
tratamento de dados é realizado por pessoa natural ou por pessoa juridica de direito publico ou privado no
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pais de sua sede ou do pais onde estejam localizados os dados, desde que esta opera¢dao de tratamento ou
de coleta seja realizada no territério nacional, ou que bens ou servicos tenham sido ofertados no territério
nacional.

A aplicacdo da LGPD, no entanto, tem excec¢des. Ela ndo sera aplicada ao tratamento de dados nos
casos, como exemplo, de uso pessoal para fins particulares e ndo econémicos, para fins jornalisticos, artisticos
ou académicos, segurancga publica, defesa nacional, dentre outros casos elencados no artigo 42. Patricia Peck
Pinheiro (2018) ensina que “(...) a necessidade do consentimento na coleta dos dados, principalmente no
ambiente virtual, foi ganhando importancia em razao da sensibilidade e vulnerabilidade que as informagdes
pessoais foram adquirindo com o desenvolvimento da tecnologia” (p. 65). A Lei traz alguns conceitos, em
seu artigo 52, como dado pessoal, dados sensiveis, dados anonimizados, distingdo de titular, de operador,
controlador e encarregado e, principalmente, conceito de consentimento, que precisa ser livre, informado e
inequivoco e deve ser para finalidade determinada, que é ponto importante para entender como este deve
ser formalizado.

O conceito de dados pessoais € bem amplo, pois é relacionado a uma pessoa identificada ou identificavel,
ou seja, que permita a identificacdo da pessoa isoladamente ou em conjunto com outro dado, utilizando
meios razoaveis, como endereco de e-mail, endereco de IP, e combinado com outros dados que possam
identificar a pessoa. Este conceito é abrangente, pois foi pensado ndo somente para abarcar a informacao
identificavel atualmente, mas a informac¢do que possa ser identificdvel como a tecnologia do futuro. Ja os
dados considerados sensiveis, ou seja, aqueles que possam sujeitar o individuo as praticas discriminatorias,
por exemplo a origem racial, os dados genéticos, os dados biométricos e as convic¢des religiosas, devem ser
tratados de forma diferenciada, com maior seguranca e com o consentimento especifico do titular. Deve-
se observar, no entanto, as hipdteses para o tratamento de dados sensiveis, elencadas no artigo 11, como
o tratamento mediante o consentimento expresso do titular, no cumprimento de obrigacdo legal (sem o
consentimento), e demais casos descritos no referido artigo. Quanto aos dados anonimizados, sdo aqueles
relativos a um titular que nao pode ser identificado, considerando a utilizagdo de meios técnicos razodveis e
disponiveis na ocasido de seu tratamento. Observa-se que se os dados anonimizados puderem ser revertidos,
por meios préprios ou esforgcos razodveis (fatores objetivos), estes serdo considerados dados pessoais. Ainda,
o tratamento de dados somente podera ser realizado se garantida, sempre que possivel, a anonimizacdo dos
dados pessoais (os quais ndo precisam de consentimento, conforme artigo 72, IV). Ou seja, a anonimizac¢do
é a utilizacdo de meios técnicos razoaveis e disponiveis no momento do tratamento, por meio dos quais um
dado perde a impossibilidade de associagdo, direta ou indireta, a um individuo. Deve-se atentar-se, também,
ao conceito de pseudonimizacdo, que é o tratamento por meio do qual um dado perde a possibilidade de
associagdo, direta ou indireta, a um individuo, sendo pelo uso de informacao adicional mantida separadamente
pelo controlador em ambiente controlado e seguro.

Outro aspecto importante nesta lei é o legitimo interesse, que é uma novidade em nosso sistema juridico.
A lei ndo conceitua o legitimo interesse e este deve ser objeto de regulamentacdo especifica pela autoridade
competente. A lei traz este requisito de forma generalista, ou seja, para finalidades legitimas, consideradas a
partir de situagdes concretas e observados os segredos comercial e industrial, mas entendemos que este pode
ser utilizado pela empresa para, por exemplo, justificar oferta de novos produtos e servigos personalizados ou
para atender uma finalidade especifica, sem a necessidade de consentimento do titular do dado, bastando o
responsavel confirmar a existéncia do tratamento do dado.

Conforme dispde o artigo 102 em seus paragrafos, o controlador somente podera fundamentar
tratamento de dados pessoais para finalidades legitimas a partir de situa¢des concretas, respeitando as
legitimas expectativas do titular, seus direitos e liberdades fundamentais, e, ainda, quando dados pessoais
forem estritamente necessarios para a finalidade pretendida, devendo adotar medidas para garantir a
transparéncia do tratamento de dados baseado em seu legitimo interesse, posto que, neste caso, a autoridade
nacional poderd solicitar ao controlador relatério de impacto a protecdo de dados pessoais, observando,
sempre, os segredos comercial e industrial. O término do tratamento de dados pessoais ocorrerd quando a
finalidade for alcancada, no fim do periodo de tratamento, da revogacao do consentimento e dentre outras
hipdteses elencadas nos artigos 15 e 16 da Lei. Assim, descreve Patricia Peck Pinheiro (2018):
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Claramente, a intencdo das instituicGes é preservar a manutencdo da base de dados pessoais, evitando as
hipdteses de eliminagdo sempre que possivel, visto que ha um alto valor na preservac¢do da informagdo. O des-
carte pode e deve ocorrer, ja que é um direito, mas sera observado se recaira alguma previsdo de justificativa
legal de retencdo que permita a manutengdo do dado por um prazo até a sua eliminacdo definitiva (se esta
vier a ocorrer). Grande parte do trabalho recaira sobre a analise da possibilidade de apagamento ou retengao.
O direito ao apagamento (direito ao esquecimento) e ao direito a portabilidade de dados pessoais sdo os dois
direitos de maior impacto sobre as operages nas organizagdes. E, devido a necessidade de continuar com a
informacado, surge a oportunidade da aplicagdo da anonimizagdo como ultimo recurso viavel (p. 77-78).

O nivel de protecao de dados deverd ser avaliado por autoridade competente, assim como a definicao
de conteldo de cldusulas-padrao contratuais, verificacdo de normas globais, certificados e aprovacgdes
de normas corporativas globais. As transferéncias internacionais deverdo ocorrer apenas para aqueles que
proporcionarem grau de protecdo de dados pessoais adequado ao previsto na lei ou quando o controlador
oferecer e comprovar a conformidade.

A Lei define como agentes de tratamento o controlador e o operador, sendo o controlador pessoa
natural ou juridica, de direito publico ou privado, a quem competem as decisdes; e o operador, pessoa natural
ou juridica, de direito publico ou privado, que realiza o tratamento em nome do controlador. Eles deverdo
manter o registro das operagdes, especialmente quando baseado no legitimo interesse. O controlador devera
elaborar relatdrio de impacto que é documentacao do controlador, que contém a descricdo dos processos de
tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais, bem
como medidas, salvaguardas e mecanismos de mitigacdo de risco. Além disso, devera comunicar a autoridade
nacional e ao titular do dado a ocorréncia de incidente de seguranca que possa acarretar risco ou dano
relevante aos titulares, inclusive para os casos em que envolver dados sensiveis.

A responsabilidade dos agentes de tratamento, o controlador e o operador, é solidaria quando
descumprir as obrigacdes da legislagdao de prote¢do de dados, quando o tratamento decorrer em danos ao
titular dos dados, ao deixar de adotar as medidas de seguranca ou quando o operador nao tiver seguido as
instrucdes licitas do controlador, hipdtese em que o operador se equipara ao controlador. H3, no entanto,
casos de exclusdo de responsabilidade dos agentes, elencados no artigo 43, mediante prova.

A Medida Provisdria, MP 869/2018, publicada em 28 de dezembro de 2018, criou a ANPD e o Conselho
Nacional de Protecdo de Dados Pessoais e da Privacidade, bem como alterou o prazo de vigéncia da LGPD,
inclusive alterando alguns artigos e a sua vigéncia para 24 meses da promulgacdo desta, com excec¢ado para
a vigéncia dos artigos pertinentes a ANPD e ao Conselho Nacional de Protecdo de Dados Pessoais e da
Privacidade, que entraram em vigor em 28 de dezembro de 2018. Em julho de 2019 a referida MP 869/19 foi
convertida em Lei 13.853/2019, alterando a Lei 13.709/2018 e, assim, criando, de fato, a ANPD.

A Autoridade Nacional é 6rgao da administracao publica federal, integrada a Presidéncia da Republica,
cuja natureza juridica é transitoria e serd reavaliada apds 2 anos da data da entrada em vigor de sua
estrutura regimental, podendo ser transformada em administracdo publica federal indireta vinculada a
Presidéncia da Republica. Os cargos e fung¢des estardo condicionados a autorizagao fisica e financeira da Lei de
Orcamentos Anual e da Lei de Diretrizes Orcamentarias. Este érgao terd autonomia técnica e deciséria e sera
responsavel, em linhas gerais, por zelar, criar mecanismos e fiscalizar o cumprimento da LGPD, editar normas,
orientagdes, procedimentos simplificados e regulamentos sobre protecao de dados, aplicar san¢des quando
do descumprimento desta legislacdo, arrecadar receitas, além de difundir na sociedade o conhecimento
sobre as normas e as politicas publicas de protecdo de dados pessoais e sobre as medidas de seguranca;
elaborar estudos sobre as praticas nacionais e internacionais de protecao de dados pessoais e privacidade;
promover acbes de coopera¢do com autoridades de protecdo de dados pessoais de outros paises, de natureza
internacional ou transnacional; dentre outras atividades.

O Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade, por sua vez, ird propor diretrizes
estratégicas e fornecer subsidios para a elaboracdao da Politica Nacional de Protecdo de Dados Pessoais e da
Privacidade; elaborar relatérios anuais de avaliacdo da referida politica; disseminar o conhecimento sobre o
tema e sugerir a¢0es a serem realizadas pela ANPD, dentre outros.
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Observa-se que, de acordo com o artigo 52, paragrafo 32, a Autoridade Nacional ndo sera penalizada
monetariamente, mas cabe outras san¢bes, como improbidade administrativa, descrita no artigo 55-F e seu
paragrafo primeiro.

Levantamos um ponto importante quanto a independéncia da Autoridade Nacional, que tem sido de
grande discussdo quando da promulga¢do da MP869/2018 e ratificada na Lei 13.853/2019. Tem gerado grande
preocupacao para alguns especialistas no que se refere ao atendimento da GDPR, pois esta demanda que os
modelos estrangeiros de autoridades para a protecdo de dados ajam com total independéncia no exercicio
de seus poderes e, atualmente, a ANPD ndo é érgdo independente, uma vez que a Autoridade Nacional é
6rgao da administracdo publica federal, integrante da Presidéncia da Republica. Havera a revisdo desta
natureza juridica, mas somente apds dois anos da data da entrada em vigor de sua estrutura regimental. Uma
autoridade independente é requisito essencial para viabilizar a insercao do Brasil as exigéncias de mercado
internacional

3 O TRATAMENTO DE DADOS PESSOAIS

O artigo 79 traz as hipdteses legais para o tratamento de dados pessoais. A primeira hipdtese sempre
serd o consentimento, que é a hipdtese legal basica. Nos demais casos elencados nos incisos do referido
artigo, o consentimento ndo sera necessario, bastando o tratamento de dados se enquadrar em um dos
requisitos descritos. As hipdteses legais sdo: mediante consentimento; no cumprimento de obrigacdo legal;
pela administracao publica; para realizacdo de estudos por érgdo de pesquisa; para execucdo de contrato;
exercicio regular de direito em processos judiciais, administrativos ou arbitral; para a protecao da vida; para a
tutela da saude; e, quando necessario, atender interesse legitimo e para protecdo de crédito.

O consentimento deve ser manifestado de forma livre, informada e inequivoca, por escrito ou por outro
meio que demonstre a manifestacdo de vontade do titular. Ndo deve haver, portanto, vicio no consentimento.
N3o pode ser autorizagdo genérica, sob pena de nulidade. E nulo, também, caso o consentimento tenha
sido fornecido de forma abusiva, ndo apresentada de forma clara, inequivoca ou transparente. Ainda,
o consentimento podera ser revogado a qualquer tempo. Neste caso, ficam ratificados os tratamentos
realizados em consentimento anterior. Observe-se que a Lei ndo descreve de forma “expressa” como definido
no MCI (artigo 79, VII). Como ja informamos, deve haver consentimento especifico no tratamento de dados de
criancas e adolescentes, transferéncia internacional de dados e para dados sensiveis.

A aplicacdo da base legal, notadamente o legitimo interesse, deve estar de acordo com a legitima
expectativa do titular, verificando-se se sua aplicabilidade é estritamente necessaria para a finalidade e
se o fluxo de informacdo é integro e apropriado, estabelecendo politicas e salvaguardas adequadas de
transparéncia e privacidade. O tratamento de dados pessoais de criangas e adolescentes devera ser realizado
com o consentimento especifico e em destaque dado por, pelo menos, um dos pais ou responsavel legal, salvo
guando necessario para contatar os pais ou responsavel legal destes.

Deve-se quantificar e classificar os dados em um mapeamento de dados previamente obtidos,
separando e delimitando o nivel de tratamento, o sigilo, sua criticidade, daqueles que ndo sdo pertinentes a
finalidade da obtencdo do dado, posto que, neste caso, esses devem ser eliminados da base de dados, com
identificacdo correta do individuo e dados personalizados, devendo haver especial cuidado no tratamento de
dados sensiveis e observar-se os requisitos para se utilizar a base legal de legitimo interesse.

E preciso levar em consideragdo as politicas internas no tratamento desses dados, utilizar apropriadas
tecnologias para tratamento e armazenamento, atender as necessidades da empresa e do individuo sem
infringir os direitos, legislacdo e regulamentos, reconhecer a importancia da privacidade e do direito a
informacao, evitando abusos e obedecendo os limites, sem gerar danos ao individuo, e ponderar liberdade a
informacao e privacidade.

E necessario, também, considerar a devida e efetiva capacidade tecnoldgica para a prote¢do dos dados
a fim de evitar cyberattacks, incidentes de vazamento de dados pelos seus funcionarios, malwares, suspensao
temporaria de acesso, integridade e confidencialidade das informacdes. Com base na andlise do risco e
do dano gerado, deve-se formalizar um relatério de incidente com todo o fluxo do tratamento dos dados,
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notificando o responsavel pela protecdo de dados (no caso o ANPD) e providenciar a devida correcdo. Neste
sentido, Bruno Bioni (2019) destaca:

Devem-se esgotar os elementos contextuais da relacdo sob analise, verificando-se, dentre outros aspectos: (i)
guais sdo os propositos do tratamento dos dados pessoais, levando-se em consideragdo o contexto da relagdo
subjacente ao fluxo informacional: (ii) como terceiros poder estar inseridos no fluxo informacional e sob quais
condigdes; (iii) quais sdo as implicagdes no tratamento dos dados pessoais sobre seu titular; (iv) no que diz
respeito ao desenvolvimento da sua personalidade; e (v) para que ele se relacione livremente em outras e nas
diversas esferas sociais. deve-se reunir, pois, todo um conjunto de informacdes necessarias para verificar a in-
tegridade do fluxo informacional, observando-se o valor social da privacidade informacional e negociabilidade
limitada dos direitos da personalidade (p. 238).

Serd necessario avaliar o grau e a qualidade de todo o processo do tratamento de dados, identificar os
atores envolvidos no fluxo, parametrizar esse fluxo, qualificar esses dados de acordo com sua criticidade e
finalidade, verificar quais informacgdes devem ser mantidas, com quem sao compartilhadas, qual o dever legal
de retencao de dados, quais dados deverao ter consentimento de acordo com a base legal na norma. Enfim,
prover tratamento adequado previsto na LGPD.

4 REVISAO DE POLITICAS E PROCESSOS INTERNOS

Um processo de gestdo do Programa de Compliance bem maduro deve conter um inventdrio de politicas
e procedimentos com o intuito de classificar os riscos de acordo com sua natureza, alinhados aos objetivos
do processo e das estratégias da organizagdo, assim como considerar o nivel de seguranca e os processos
internos. Esse gerenciamento é feito por meio de uma matriz de compliance, sendo de grande importancia
incluir um monitoramento as mudancas regulatérias pertinentes, bem como incluir uma lista de responsdveis
pelos documentos e pelos prazos de atendimento e de revisdo da documentacgdo. Segundo Marco Assi (2018),
um gestor de Compliance, para melhor performance na gestdao do Programa deve-se familiarizar com as
ferramentas que normalmente sao utilizadas em compliance, por exemplo ISO 27001, 1ISO 37001, dos modelos
de gestao Cobit, Itil, Coso, assim como fazer parceria com empresas especialistas para reforcar a utilizacdo
dessas ferramentas, alinhando-as aos negécios da organizacdo (ASSI, 2018, p. 17).

As multiplas funcbes de conformidade exigem uma operacdo integrada de conscientizacdo e de
responsabilidade de cada area, seus funcionarios, colaboradores e gestores. Marcos Assi (2018) considera o
modelo de “Trés Linhas de Defesa” uma forma simples e eficaz de melhorar a comunicacao do gerenciamento
de riscos e controle por meio do esclarecimento dos papéis e responsabilidades essenciais. Com efeito, Marcos
Assi (2018) ainda ressalta:

Segundo o modelo das trés linhas de defesa, apresentado pelo The Institute of Internal Auditors (IlA), o con-
trole da geréncia é a primeira linha de defesa no gerenciamento de riscos. As diversas fun¢Ges de controle de
riscos e a supervisdo de conformidade estabelecidas pela geréncia sdo a segunda linha de defesa. A avaliagdo
independente é a terceira. Cada uma dessas trés “linhas” representa um papel distinto dentro da estrutura
mais ampla de governanga da organizagao (p. 32).

Na revisdo de politicas e nos processos internos, Assi (2018) ainda sugere que um Programa de
Compliance deve-se considerar:

A validacdo da qualidade e da velocidade das interpretacées regulatdrias distribuidas e estudadas por todos os
envolvidos na organizacgdo, por politicas internas e procedimentos de compliance mais efetivos e que demons-
trem a realidade dos negécios e dos seus processos relacionados; buscar sempre o aprimoramento do relacio-
namento da empresa com érgdos reguladores e exercer a cobranga no retorno das revisdes dos supervisores e
fiscalizadores; identificar possiveis falhas no atendimento e nos canais de relacionamento com os clientes, além
de avaliar as falhas, proporcionar treinamentos para capacitacdo de todos e melhorias profissionais ou pessoais
dos colaboradores; dar suporte as decisGes de negdcio para que estejam sempre em conformidade, buscando
a sinergia com os principais gestores da empresa, para entender todas as necessidades; a cada langamento de
novos produtos, proporcionar maior velocidade e seguranga para que estejam de acordo com o mercado e para
que possamos avaliar suas fraquezas e vulnerabilidades; proporcionar uma cultura de disseminagao de eleva-
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dos padrGes éticos e culturais de Compliance pela organizacdo, cobrando todos sobre os exemplos de compor-
tamento e postura dentro dos padrdes exigidos; e estar presente e fazer o acompanhamento das correcdes e
deficiéncias de ndo conformidades apresentadas por auditorias ou fiscaliza¢des e realmente cobrar todos que
realizem as melhorias e aprimorem a forma de cumprimento das regras. (ASSI, 2018, p. 29-30).

A seguir, a Legal Ethics Compliance (LEC) define os principais passos para a efetivacdo de um Programa
de Compliance:

e Analise de riscos: essa etapa consiste na avaliagdo de todos os problemas de conduta que a empresa pode
estar sujeita de acordo com a sua area de atuacao.

¢ Plano de ac¢do: trata-se de planejar uma estratégia para a implementagdo de um Programa de Compliance.
Nele deve ser descrita cada etapa, como sera realizada, além de pontos como a divulgagao, a capacitagao
dos colaboradores e 0 monitoramento.

e Cdédigo de conduta: documento precisa ser claro, objetivo e pertinente a realidade da empresa. Por mais
bonito que o texto possa parecer, ele precisa ter um significado alinhado aos valores e as necessidades da
organizagao.

e Canais de comunicacdo: ndo basta criar um cddigo, ele tem que ser colocado em pratica. Para isso, devem
ser criados e divulgados canais de denuncias e analise de situagdes. Esses canais precisam ser abertos tan-
to para o publico interno (colaboradores) quanto para o externo (clientes e fornecedores). Essencial que
todos tomem conhecimento sobre as diretrizes e ter o apoio da alta administracdo.

e Capacitacdo de colaboradores: todos os funcionarios devem estar conscientes das responsabilidades de
seus atos. Mas acima de tudo, eles devem de fato aderir ao Programa de Compliance. Para isso, podem ser
feitos treinamentos periddicos, campanhas de conscientizagdo e de comunicacdo interna.

¢ Monitoramento do funcionamento do Programa: monitorar o funcionamento de cada um dos pilares do
Programa de Compliance. Ndo basta coloca-los em pé, é preciso acompanhar a operagao e testar cada um
dos componentes do programa, constantemente, para ter certeza sobre sua efetividade.

e Avaliacdo e correcdo de problemas: as solugdes ndo devem considerar apenas os casos isolados, mas sim
o contexto que possibilitou tais ocorréncias. Ou seja, um Programa de Compliance ndo se trata de um sim-
ples paliativo. Tem como principal objetivo propor mudancas permanentes na conduta dos membros da
empresa (LEC, 2021).

O modelo apresenta um novo ponto de vista sobre as operac¢des, ajudando a garantir o sucesso
continuo das iniciativas de gerenciamento de riscos, e é aplicavel a qualquer organizacdo — ndo importando
seu tamanho ou complexidade. Mesmo em empresas em que ndo haja uma estrutura ou sistema formal de
gerenciamento de riscos, o modelo de Trés Linhas de Defesa pode melhorar a clareza dos riscos e controles e
ajudar a aumentar a eficacia dos sistemas de gerenciamento de riscos (ASSI, 2018, p. 58).

5 GOVERNANCA, BOAS PRATICAS E SANCOES

Governanga Corporativa é uma estrutura com um conjunto de processos, politicas e regulamentos
internos que permite que a organizagao regule a maneira como ela é administrada e controlada. Governanga
lida com conflitos. A Governanca Corporativa decorre da globalizacdo, do crescimento das empresas e da
regulamentacdo do funcionamento das mesmas (como normas de agéncias reguladoras: Anatel, CVM, etc.).
Um dos pilares da Governanca Corporativa é o “conflito agéncia”, ou seja, o conflito de interesses entre a
propriedade difundida e a divergéncia entre os dirigentes da empresa.

Por isso, a Governancga Corporativa visa a estabelecer critérios e estruturar diretrizes para a tomada de
decisdo, otimizar o desempenho para proteger os interesses e buscar informacao técnica do caso, usando
as habilidades e experiéncias pertinentes de cada drea, sempre alinhados com o interesse empresarial. E
importante, também, que a empresa crie uma cultura de riscos (“apetite a risco”) para que estruture um
gerenciamento efetivo de riscos operacionais e estratégicos, ndo somente para identifica-los e administra-
los, mas para otimizacdo de capital, fornecer maior protecdo aos acionistas e atrair investimentos. Desde a
Lei Sarbanes-Oxley (2002), que tem por objetivo criar mecanismos de auditoria e de seguranca para mitigar
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riscos aos negdcios empresariais, estimulou as empresas a divulgar mais sobre sua abordagem de governanga
corporativa.! Ribeiro Neto e Fama (2021) definem a importdncia dos papéis da alta administracio:

A importancia da Governanga Corporativa ndo se concentra apenas em disciplinar as relagGes entre as diversas
areas de uma organizacdo ou com partes externas. O conselho de administracdo deve ser 6rgdgo maximo da
empresa, responsavel pela definicdo dos objetivos e estratégias que serdo implementadas pela administragdo
executiva. O conselho deve ser independente, isto é, a maioria de seus membros deve ser externa a organi-
zacdo. Cabe ao conselho também o papel de fiscal da gestdo. Além de ressaltar a importancia do conselho de
administracdo na gestdo, os principios de governanga também versam sobre as atribui¢cdes da diretoria exe-
cutiva, da auditoria externa e principios de ética, entre outros. Assim, a implementagdo das boas praticas de
Governanga Corporativa possibilita uma gestdo mais profissionalizada e transparente, diminuindo a assimetria
informacional, procurando convergir os interesses de todas as partes relacionadas, buscando maximizar a cria-
¢do de valor na empresa (2021).

A ferramenta normalmente utilizada para direcionar a efetivacdo da Governanca Corporativa é o
Coso (Committee of Sponsoring Organization of the Treadway Comission), framework integrado para ajudar
empresas a avaliar e aperfeicoar seus sistemas e controles internos. O modelo de controles internos do
Coso tem uma secdo devotada aos objetivos de controle para o Conselho de Administracdo, que tem como
objetivo fornecer diretrizes no estabelecimento de uma efetiva pratica de governanca para o Conselho. Ha
uma outra ferramenta que orienta processos de governanca e gestao de Tl chamada Cobit (Control Objectives
for Information and Related Technology). Seu foco principal é a governanca de Tl, mas pode ser utilizada em
Governanca Corporativa, pois tem como principal objetivo gerar valor para a empresa e seus processos.

Com referéncia a Boas Praticas e Governanca na LGPD, destaca-se, em seus artigos 50 e 51, que
os controladores e operadores, no ambito de suas competéncias, pelo tratamento de dados pessoais,
individualmente ou por meio de associacOes, poderdo formular regras de boas praticas e de governanca
gue levardo em consideracdao, em relagao ao tratamento e aos dados, a natureza, o escopo, a finalidade, a
probabilidade e a gravidade dos riscos e dos beneficios decorrentes de tratamento de dados do titular. O
controlador, observados a estrutura, a escala e o volume de suas operagbes, bem como a sensibilidade dos
dados tratados e a probabilidade e a gravidade dos danos para os titulares dos dados, podera criar programa
de governanga em privacidade contendo os requisitos minimos, conforme descritos nas alineas do inciso | do
paragrafo 22, artigo 50. E importante lembrar, também, que a nova lei das Estatais, Lei n2 13.303/2016, disp&e
sobre exigéncias as regras de governancga corporativa, pratica de gestdo de risco e de controle interno no
estatuto das empresas publica e de economia mista. Ainda, estipula que o estatuto social destas devera prever
a possibilidade da drea de compliance se reportar diretamente ao Conselho de Administracdo em situacdes
em que se suspeite do envolvimento do diretor-presidente em irregularidades ou quando este se furtar a
obrigacdo de adotar medidas necessarias em relacdo a situacdo a ele relatada.

1 O Instituto Brasileiro de Governanga Corporativa (IBGC) define os seguintes principios bdasicos como boas praticas de Governanga:
Transparéncia — consiste no desejo de disponibilizar para as partes interessadas as informagGes que sejam de seu interesse e ndo apenas
aquelas impostas por disposi¢oes de leis ou regulamentos. N3ao deve se restringir ao desempenho econémico-financeiro, contemplando
também os demais fatores (inclusive intangiveis) que norteiam a a¢do gerencial e que condizem a preservag¢do e a otimizagdo do valor da
organizagdo. Equidade — caracteriza-se pelo tratamento justo e isonémico de todos os sécios e demais partes interessadas (stakeholders),
levando em consideragdo seus direitos, deveres, necessidades, interesses e expectativas. Prestagdo de Contas (accountability) — os agentes
de governanga devem prestar contas de sua atuagdo de modo claro, conciso, compreensivel e tempestivo, assumindo integralmente
as consequéncias de seus atos e omissdes e atuando com diligéncia e responsabilidade no ambito dos seus papéis. Responsabilidade
Corporativa — os agentes de governanga devem zelar pela viabilidade econdmico-financeira das organizacGes, reduzir as externalidades
negativas de seus negdcios e suas operages e aumentar as positivas, levando em consideragdo, no seu modelo de negdcios, os diversos
capitais (financeiro, manufaturado, intelectual, humano, social, ambiental, reputacional, etc.) no curto, médio e longo prazos.

As boas praticas de Governanga Corporativa convertem principios basicos em recomendagdes objetivas, alinhando interesses com a
finalidade de preservar e otimizar o valor econdmico de longo prazo da organizagdo, facilitando seu acesso a recursos e contribuindo
para a qualidade da gestdo da organizagdo, sua longevidade e o bem comum. A preocupac¢do da Governanga Corporativa €, portanto,
criar um conjunto eficiente de mecanismos, tanto de incentivos quanto de monitoramento, a fim de assegurar que o comportamento dos
administradores esteja sempre alinhado com o melhor interesse da empresa (IBGC, 2021).
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6 DAS PENALIDADES

A LGPD prevé, em seu Capitulo VIII, san¢gdes administrativas a serem aplicadas de acordo com cada
caso concreto pela autoridade competente, assegurados ampla defesa, contraditério e direito de recurso. As
sangdes englobam adverténcia, multa didria ou multa simples de até 2% do faturamento da pessoa juridica de
direito privado, grupo ou conglomerado no Brasil no seu ultimo exercicio, limitada, no total, a R$ 50.000.000,00
por infracdo; além da publicizacdo da infracdo, do bloqueio dos dados pessoais, suspensao e proibicdo do
exercicio de atividade de tratamento de dados e até aplicacdo de sang¢des da Lei 8.078/1990 (CDC). O produto
da arrecadagdo das multas aplicadas pela ANPD, inscritas ou ndo em divida ativa, serd destinado ao Fundo de
Defesa de Direitos Difusos. Observa-se que os vazamentos individuais ou os acessos ndao autorizados conforme
a LGPD, poderdo ser objeto de conciliacdo direta entre controlador e titular; no entanto, caso ndo haja acordo,
o controlador estara sujeito a aplicacdo das devidas penalidades.

Nesta linha de pensamento, entendemos que o gestor empresarial deve utilizar uma robusta Governanca
Corporativa e ética empresarial em seus negdécios ndo somente para cumprir com o previsto na referida
legislacdo, mas também para empreender rentabilidade, competitividade, crescimento e sustentabilidade.

7 CONSIDERACOES FINAIS

Destaca-se que a LGPD protege dois tipos de informacdo: os dados pessoais e os dados sensiveis. A lei
exige que o tratamento desses dados seja feito com transparéncia, qualidade e seguranca, que normalmente
podera ser por meio de politicas de privacidade ou de termos de uso, e devem estes serem aceitos
expressamente pelo titular.

Hoje, os termos de uso disponibilizados no meio digital sdo longos, cansativos e complexos. Sdo feitos
para ndo serem lidos. O usuario apenas aceita, sem |é-los e ndo sabe como serdo tratados esses dados e
gual o uso que sera feito deles. O maior desafio é garantir o tratamento adequado e a seguranga no uso e
armazenamento dos dados, e que ndo sejam acessados por pessoas ndo autorizadas, principalmente os dados
sensiveis. Dai a preocupacdo com a privacidade e controles eficazes para a seguranca da informacdo. Deve-
se, também, considerar fazer uma analise de risco, justificar a finalidade do legitimo interesse em coletar e
armazenar determinadas informac0es. Para isso, serd necessaria adaptacdo pelas empresas de seus termos
de uso e de suas politicas de privacidade. Em razdo das infracdes cometidas as normas previstas na LGPD, sdo
a responsabilizacdo por danos e sancdes administrativas aplicaveis pela autoridade nacional.

Lembra-se que a LGPD é importante para o Brasil poder se adequar as exigéncias previstas na GDPR,
pois uma das exigéncias do GDPR é que outro pais esteja apto as suas regras, principalmente se envolver
dados europeus.

Neste sentido, perguntamos se com a nova legislacdo de protecdo de dados os Programas de Compliance
das empresas nacionais conseguirdo atender as exigéncias desta lei de forma segura e eficaz. As normas
corporativas, adequadas para um certo momento, podem se tornar obsoletas e devem ser mudadas. O
Compliance nasce num ambiente de regulacdo, e para um Programa de Compliance efetivo é imprescindivel o
envolvimento da alta dire¢do e a devida utilizacdo de mecanismos tecnoldgicos de protecao de dados. Ainda,
é importante a cooperag¢do das empresas com 0s organismos internacionais para o cumprimento da legislacdo
externa no tratamento extraterritorial de dados.

As empresas deverdo procurar mais transparéncia no tratamento, pois a pessoa natural, titular dos
dados, terd maior controle sobre suas informacGes pessoais (revogacdo, correcdo, exclusdo, etc.) e devera
atentar-se para as penalidades aplicadas pelo descumprimento da norma. A primeira providéncia é conhecer
o principio constitucional do direito a privacidade, que pode conduzir o Programa de Compliance ao
emprego mais consistente a assertivo do uso e tratamento dos dados pessoais. E preciso associar o direito a
privacidade ao direito a finalidade do uso e coleta de dados e contemplar em sua estrutura como se dara a
gestdo e tratamento desses dados e, estando, assim, em conformidade com o exigido na lei. O Programa de
Compliance ndo é somente estar em conformidade com leis, regulamentos internos e externos e politicas.
E um conjunto de disciplinas, uma estrutura ciclica, um processo reiterado, para fazer cumprir todas as
diretrizes estabelecidas, buscando melhorias continuas. Deve incluir critérios e acdes baseados em melhores
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praticas, proceder com a formalizacdo dos documentos corporativos (cddigos de conduta e de ética, normas,
politicas e procedimentos internos) com as demais areas de empresa, procurar a rapida identificacdo das
irregularidades e monitoramento dos riscos e proceder com a devida resposta as ndo conformidades com
as leis e regulamentos e politicas internas (san¢des, remediacdo e melhoria de modelos e praticas), sempre
relacionando-se com o negécio corporativo para evitar danos a imagem e a reputacdo da empresa.

Ressaltamos que este compliance sera reforcado com a presenca da Autoridade Nacional de Protecdo
de Dados — ANPD —, 6rgao que devera fiscalizar o cumprimento da lei pelas empresas nacionais e que podera
solucionar conflitos evitando demandas na via judicial. A ANPD também é de extrema importancia para poder
manter padrdes estipulados na lei e, assim, garantir o atendimento dos direitos do cidaddo e a seguranca
juridica.

E preciso lembrar que a lideranca das empresas tem papel importante para que o Programa de
Compliance e a propria Governanca Corporativa sejam efetivos, principalmente na conscientizacdo e
engajamento de seus colaboradores no direcionamento as responsabilidades éticas, legais e sociais definidos
pela empresa, uma vez que os diferentes comportamentos resultam em maneira diversa pela qual o individuo
se relaciona. Todos os colaboradores da empresa devem entender que toda norma é uma diretriz obrigatdria
gue resulta em sancdo em caso de desvio de conduta. Além disso, todos devem estar alinhados com a cultura
da empresa. Algumas iniciativas podem ajudar a organizacdo a instituir um programa efetivo, por exemplo,
certificacdo 1SO 19600 (normas técnicas de compliance) ou Selo Pré-Etica, que tem por objetivo construir um
ambiente de integridade e de prevencao de atos contra a corrupg¢ao.

O tratamento de dados na LGPD tera grande implicacdo nas empresas brasileiras, pois elas deverdo
adaptar seus procedimentos e politicas internas as exigéncias da nova lei, bem como conhecer suas
vulnerabilidades e redesenhar seus sistemas de seguranca em detrimento destas exigéncias. Um Programa
de Compliance eficaz, acompanhado de sistema seguro de protec¢do de dados, é a forma ideal de conciliar as
exigéncias da lei entre as empresas nacionais e os titulares de dados, bem como no mercado.
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