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RESUMO

O tema do presente artigo é os direitos da personalidade, com énfase especial no direito a privacidade no contexto da sociedade da informa-
¢do e da vigilancia. O método utilizado para a pesquisa sera hipotético-dedutivo, uma vez que partiremos de premissas gerais que possam
ser aplicadas a situagGes concretas. Serd analisado qual dos direitos da personalidade foi o mais atingido diretamente pelas novas tecnolo-
gias, e, apos, verifica-se 0s novos problemas que se agregaram a tais direitos para se chegar a possibilidade ou ndo de uma tutela transversal
(em ambitos nacional e internacional e de dimensdes verticais e complementares). A abordagem de pesquisa sera dedutiva e a técnica
empregada serd bibliografica. Como resultado verificou-se que, com especial destaque, o direito a privacidade foi o mais afetado. Ademais,
na sociedade de alvos direcionados, na qual os aparatos técnicos tomam decisdes independentemente do controle humano, a mera singu-
laridade de um caminho passou a ser considerada uma atividade suspeita. A automatizagdo, por si s6, ndo é automatica. Assim, a resposta
para essas indagagOes deve sempre levar em consideragdo os efeitos considerados indesejados ou imprevistos e que frequentemente sdo
consequéncias da andlise incompleta ou parcial das tecnologias as quais se pretende recorrer, resguardando o respeito a dignidade da pes-
soa humana, a identidade pessoal e aos principios da finalidade e da proporcionalidade, posto que somente por razdes sociais extremamen-
te fortes pode-se justificar o uso de recursos decorrentes das novas tecnologias, nunca por mera conveniéncia econémica ou de organizagao.
Os recentes artificios tecnoldgicos ndo podem servir para determinar estere6tipos em massa, devendo seu uso ser acompanhado de instru-
mentos de controle adequado e de confianga do préprio sujeito interessado.

Palavras-chave: direitos da personalidade; direito a privacidade; sociedade de alvos direcionados; sociedade da informagao; tutela transversal.

THE PROTECTION OF THE RIGHT TO PRIVACY IN TARGETED TARGET SOCIETY

ABSTRACT

The theme of this article is personality rights, with a special emphasis on the right to privacy, in the context of the information society and
surveillance. The method used for the research will be hypothetical-deductive, since we will start from general premises that can be applied
to specific situations. It will be analyzed which of the personality rights was the most directly affected by the new technologies, after veri-
fying the new problems that were added to such rights, to arrive at the possibility or not of a transversal tutelage (at national and interna-
tional level, and of vertical and complementary dimensions). The research approach will be deductive and the research technique will be
bibliographic. As a result, it was found that, in particular, the right to privacy was the most affected. Furthermore, in the society of targeted
targets, where technical devices make decisions independently of human control, the mere singularity of a path has come to be considered
a suspicious activity. Automation, by itself, is not automatic. Thus, the answer to these questions should always take into account the effects
that are considered unwanted or unforeseen and that often are consequences of the incomplete or partial analysis of the technologies to
be used, safeguarding the respect for the dignity of the human person, personal identity and the principles of purpose and proportionality,
and only for extremely strong social reasons can justify the use of resources resulting from new technologies, never for mere economic or
organizational convenience. The recent technological devices cannot serve to determine stereotypes en masse, and their use must be ac-
companied by instruments of adequate control and confidence of the interested subject himself.

Keywords: personality rights; right to privacy; targeted target society; information society; transversal guardianship.
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1 INTRODUCAO

O presente artigo trata dos direitos da personalidade, com énfase especial no direito a privacidade, no
contexto da sociedade da informacgdo (sociedade cibernética, digital ou rede) e da vigilancia.

O método utilizado para a pesquisa serd hipotético-dedutivo, posto que partiremos de premissas gerais
gue possam ser aplicadas a situacdes concretas. Serd analisado qual dos direitos da personalidade foi o mais
atingido diretamente pelas novas tecnologias, e, apds, verifica-se os novos problemas que se agregaram a tais
direitos para se chegar a possibilidade ou ndo de uma tutela transversal (em ambitos nacional e internacional e
de dimensdes verticais e complementares). A abordagem de pesquisa sera dedutiva e a técnica sera bibliografica.

A sociedade de vigilancia teve inicio na cultura do medo e na progressiva extensdo das formas de
controle social, motivadas, sobretudo, por razées de seguranga. O controle social contemporaneo caracteriza
e permeia as relagOes sociais em sentido amplo, transcendendo a ideia de confinamento relacionada a
disciplina do passado, passando a ser continuo e instantaneo por meio do controle e do monitoramento que
transcende a alma. Atualmente, para além das sociedades de disciplina ou de controle, surgem as sociedades
de direcionamento de alvos que sdo vistas a partir dos patterns of life (padrdes de vida).

Nesse contexto, e para se delimitar a presente pesquisa, optou-se por verificar qual dos direitos da
personalidade foram atingidos diretamente pelas novas tecnologias (NT) e pelas tecnologias de informacao e
comunicacdo (TIC), com a relevancia do papel exercido pela internet, que acabou por criar a sociedade com
alvos direcionados.

E aqui que surge, com especial destaque, o direito a privacidade. Nesse contexto, a internet é apenas
um espaco em que os direitos fundamentais exercerdo a mesma funcdo que sempre desempenharam his-
toricamente, porém esse novo espaco fez surgir novas demandas geradas pela globalizacdo, aumentando a
velocidade e a forma de conexdo dos acontecimentos.

Na sociedade da informacdo, os direitos da personalidade sofreram grandes mudancas, principalmente
em razdo das novas tecnologias de comunicacdo e informacdo. Tais transformacdes deram-se, sobretudo, apds
a Segunda Guerra Mundial, com os novos contornos do constitucionalismo e a fun¢ao desempenhada pelos
direitos humanos e/ou fundamentais. Surgiram novos meios de controle social e de guerra por intermédio
da politica que utiliza o drone como instrumento, passando da sociedade do controle ou da disciplina para a
sociedade de alvos direcionados. Com esse novo quadro, os direitos pessoais assumiram conotagdes diversas
em razdo da clausula geral da protecdo da personalidade baseada no nucleo da dignidade da pessoa humana,
surgindo novas formas de individualidade.

Por fim, objetivou-se demonstrar a necessidade de uma tutela transversal da privacidade, em ambitos
nacional e internacional, e de dimensdes verticais e complementares.

Como resultado, verificou-se que, com especial destaque, o direito a privacidade foi o mais afetado.
Ademais, na sociedade de alvos direcionados, em que os aparatos técnicos tomam decisdes independente-
mente do controle humano, a mera singularidade de um caminho passou a ser considerada uma atividade
suspeita. A automatizagao, por si s, no entanto, ndo é automatica.

Assim, a resposta para essas indagacdes deve sempre levar em consideracdo os efeitos considera-
dos indesejados ou imprevistos e que frequentemente sdo consequéncias da analise incompleta ou parcial
das tecnologias as quais se pretende recorrer, resguardando o respeito a dignidade da pessoa humana, a
identidade pessoal e aos principios da finalidade e da proporcionalidade, posto que somente por razoes
sociais extremamente fortes pode-se justificar o uso de recursos decorrentes das novas tecnologias, nunca
por mera conveniéncia econdmica ou de organizagdo. Os recentes artificios tecnolégicos ndo podem servir
para determinar esteredtipos em massa, devendo seu uso ser acompanhado de instrumentos de controle
adequados e de confianga do prdprio sujeito interessado.

2 A INSEGURANCA SOCIAL NA SOCIEDADE DA INFORMACAO E DA VIGILANCIA

Desde os primérdios evidencia-se que o ser humano observa a si préprio enquanto grupo social, coleta
dados de interesses diversos e monitora seu progresso. Em sua evolucdo social, a vigilancia fundamenta-se
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na manutencdo de determinadas relacbes de poder. Para Astrit Schmidt-Burkhardt (2002), a visdo, como
sentido, é um paradigma da cognicdo humana, e sua semantica multidimensionada, na lingua francesa, revela
nitidamente esta nog¢do, uma vez que voir (visdo), savoir (conhecimento) e pouvoir (poder) tém o mesmo
radical. Essa relacdo etimolégica demonstra a dualidade da estrutura da visao, que se conecta com a razao, com
o controle e com o poder, mas também que traz a luz a verdade por meio da vigilancia (SCHMIDT-BURKHARDT,
2002, p. 17-31). Assim, soltando-se da estrutura semantica fixa, a visdo balanca entre estes diferentes campos
de interagao.

No livro “A inseguranca social: O que é ser protegido?” (2005), Robert Castel faz uma analise da
sociedade francesa moderna, caracterizando-a como uma sociedade de individuos. Tal andlise possibilita
encontrar semelhancas dessas questdes com as da sociedade atual brasileira, como a angustia de um futuro
incerto decorrente do crescente desemprego, as insegurancas social e civil, que interrompem os sistemas de
protecdo cada vez mais individuais e sofisticados, bem como a chegada do ressentimento, que é um elemento
caracteristico das contemporaneas sociedades ocidentais. Nesse panorama é que o autor indaga: “O que é ser
protegido?” Diferentemente das sociedades pré-industriais, nas quais a seguranca do individuo era garantida
a partir de sua pertenca a comunidade (chamada protecdo de proximidade), o autor parte da constatacdo
de que as sociedades modernas se edificaram sobre o alicerce da inseguranca, por ndo encontrarem em si a
capacidade de garantir a protecdo! (CASTEL, 2005).

Quanto a protecdo, o autor distingue a protecao civil da protecdo social. A primeira refere-se as pessoas e
bens em um estado de direito, enquanto a segunda diz respeito aos riscos de doengas, ao desemprego, a inca-
pacidade de trabalho devido a idade, aos acidentes, entre outros. Ja o sentimento de inseguranca refere-se a
possibilidade de ficar a mercé de eventualidades, uma vez que, se o individuo nao estiver resguardado contra
esses imprevistos, passa a viver inseguro (CASTEL, 2005).

Na discussdo que elabora sobre a problematica do risco e o combate a insegurancga social na contem-
poraneidade, Castel (2005) afirma que a concepgdo de risco se assenta na representacdo de acontecimen-
tos previsiveis, cujas chances de acontecerem custos e prejuizos podem ser contabilizadas. A exposi¢cdo dos
individuos aos riscos sociais seria a mola propulsora das configuraces de coberturas e de sistemas de protecao
gue se projetaram na tecnologia do seguro social como fator de controle. PropGe ainda que a concepcdo de
“cultura do risco” inflaciona a propria ideia de “risco” e, por confundir este com perigo, acaba fabricando o
ultimo (CASTEL, 2005, p. 71).

Para o autor, a reconfiguracdo das protecdes sociais deve se descolar dos sistemas tradicionais, mesmo
gue ainda sejam os dispositivos daquele sistema os predominantes em torno do emprego. Um olhar acerca
dessas regulagdes contemporaneas leva o escritor a visualizar um “novo regime de protecdo social” baseado
na flexibilidade das prote¢bes e dirigido focalmente a segmentos da populacdo em processo de exclusdo.
Esse novo regime baseia-se na combinacdo de contratos de inser¢do e de projetos de ativacdo dos envolvidos
no mesmo, com tendéncia a individualizacdo das prote¢des, como nos programas de Renda de Insercdo
(CASTEL, 2005, p. 71). Nesse regime, ser protegido significa ser assegurado de um minimum de recursos para

sobrevivéncia.

Ser protegido em uma sociedade moderna de individuos, portanto, é poder dispor de direitos e
de condi¢cdes minimas de independéncia, salientando que a protecdo social ndo é tdo somente conceder
beneficios, mas uma condi¢do bdsica para todos, ou seja, a protecao social é a condi¢dao para compor uma
sociedade de semelhantes chamada de democracia.

Motivada sobretudo por razbes de seguranca, a sociedade de vigilancia fundamenta-se na cultura do
medo e na progressiva extensdo das formas de controle social desenvolvidas no contexto da sociedade da

1 Para ele, essas sociedades individualistas tém como premissa a promogdo do individuo reconhecido por si mesmo, independentemente de
sua inscrigdo em um grupo ou coletividade, pois o que Ihe da protegdo e seguranga diante dos imprevistos da existéncia é sua propriedade
(os individuos proprietarios podem se proteger por si mesmos com seus recursos) e ndo mais o grupo a que pertence. Ndo é em vdo que a
propriedade foi colocada na categoria dos direitos inalienaveis e sagrados da Declaragdo Universal dos Direitos Humanos e Cidadaos.
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informacdo?. Esta Gltima foi esbocada, inicialmente no segundo pds-guerra, por Norbert Wierner, pessoa
contratada pelo governo norte-americano para resolver os problemas matematicos a respeito de determinada
arma apontada para um alvo mdvel. Ele concebeu que a informacgao, como quantidade, tinha tanta importancia
guanto a energia ou a matéria. Deste modo, com o surgimento da cibernética comeca a ocorrer uma revolucao
epistemoldgica com alcances que somente agora se tornam perceptivel em sua plenitude (LAFONTAINE, 2004,
p. 15).

A sociedade em rede ou da informacdo é um tipo moderno de sociedade, cujo modo de organizacdo em
diversos niveis é caracterizado por infraestruturas de redes sociais e de midia, iniciando-se pelos individuos,
na sequéncia pelos grupos, pelas organizac¢oes e, finalmente, pela propria sociedade. Diferem, nesse sentido,
as sociedades ocidentais e as orientais, uma vez que nas primeiras a conexdo por redes tem se tornado bdsica
para a sociedade em geral, enquanto nas segundas as conexdes ainda se mantém dentro dos grupos familiares
(VAN DUK, 2012).

O fato é que a informacdo sempre existiu. O que ocorreu foi a necessidade de substituicio do ponto
de vista estatico das relacdes antigas por um novo paradigma de complexos informacionais mais dinamicos,
organizados em redes, que trariam mudancas significativas aos processos de producdo, experiéncia, cultura e
poder (CASTEL, 2005, p. 565).

Hodiernamente, sdo assustadoras as medidas tomadas sob o pretexto do slogan “menos privacidade,
mais seguranca”, uma vez que acaba por submeter o cidadado a discriminacdo e a situacdo de risco. A cultura
do medo e inseguranca é difundida, e, em contrapartida, aumenta-se as formas de controle social, culminando
em uma sociedade vigiada. O préprio conceito de vigilancia modificou-se no decorrer do tempo, passando da
sociedade disciplinar de Foucault® a sociedade de controle de Deleuze (COSTA, 2004). Na primeira, o termo
significava confinamento ou situacgdo fisica (deslocamento espacial) que caracterizava as preocupacdes dessa
sociedade, ou seja, vigiar era controlar os passos do individuo. Com o avanco da tecnologia, a terminologia
ganha nova forga, expandindo-se para o ambito das mensagens, do transito de comunicagGes, entre outros.

Deste modo, vigiar tomou o significado de ouvir, interpretar e interceptar, focando a preocupacao,
agora, na maneira como essas informacdes estdo sendo acessadas pelos cidaddos, ou seja, transcende a
pessoa para alcancar a dindmica da comunicacdo e da circulacdo de mensagens (entre pessoas e empresas, 0s
servicos on-line, o sistema financeiro, entre outros) e como cada uma movimenta-se no espago da informacdo
(FERREIRA, 2014, p. 113-114).

Ressalta-se, por oportuno, que as duas abordagens conceituais ndo se sucedem e ndo sdo uma espécie
de transicdo evolutiva; ao contrario, elas encontram-se enraizadas na sociedade da informacgdo e coexistem
(FERREIRA, 2014, p. 115), levando-se em conta a maneira que os mecanismos de funcionamento da disciplina
e do controle operam de forma simultanea na vida dos individuos que utilizam as tecnologias digitais.

2 Optou-se por essa terminologia para didaticamente acompanhar a doutrina base utilizada na pesquisa, como Danilo Doneda (2006) e Ingo
Wolfgang Sarlet et al. (2016). Essa expressdo surgiu em uma conferéncia internacional na Europa em 1980, a qual reuniu estudiosos para
analisar o futuro de uma nova sociedade, levando em consideragdo a regulamentacdo da liberdade de circulagdo de servigos e procurando
alternativas para criar maior acesso pelos Estados membros. Foi a primeira vez que se utilizou a expressdo TIC, que significa Tecnologias
da Informagdo e da Comunicagdo (MARTINS, 2014, p. 6). H4, no entanto, de se ressaltar que autores, como Antonio Enrique Pérez Lufio,
empregam o termo “sociedade tecnoldgica” ou “sociedade informacional” (PEREZ LUNO, 2012), enquanto Jan Van Dijk e Manuel Castel
preferem o termo “sociedades em rede” familiares (VAN DIJK, 2012).

3 No transito do século 18 ao 19 assistiu-se ao surgimento do que Michel Foucault designa como sociedade disciplinar. Nela, o conhecimen-
to cientifico que se produziu sobre os individuos e as mudangas nos ordenamentos juridicos foram essenciais para submeté-los a discipli-
na, a fim de produzir sujeitos mais ddceis, e, assim, diminuir o potencial de luta, neutralizando “os efeitos de contrapoder que dela nascem
e que formam resisténcia ao poder que quer domina-la: agitagGes, revoltas, organizagées espontaneas, conluios — tudo o que pode se
originar das conjungdes horizontais”. Dai resulta o papel onipresente do poder disciplinar em gerir o tempo dos individuos, mantendo-os
ocupados e constantemente vigiados nos espacos privados e/ou sociais, onde agem e se movimentam na vida cotidiana. Por poder disci-
plinar Michel Foucault define um tipo de poder modesto, discreto, calculado e permanente, que tem como objetivo adestrar as singulari-
dades que compdem as multiddes para delas obter usos melhores, sobretudo no contexto de um processo produtivo que se generalizou
e que produz ndo somente mercadorias, mas, também, individuos e subjetividades. Individuos que devem ser capazes de reproduzir os
mecanismos de funcionamento desse tipo de poder que se edifica pela disciplina, pela vigilancia e pelo controle, conformando, assim,
uma tecnologia politica do corpo e sobre o préprio corpo (FERREIRA, 2014, p. 113).
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3 APRIVACIDADE: VELHAS IDEIAS E NOVOS PROBLEMAS

As novas tecnologias (NT) e as tecnologias de informacdo e comunicacdo (TIC) da sociedade contem-
poranea também impactaram e submeteram a mudancas um arsenal de direitos, principios e valores (PEREZ
LUNO, 2012, p. 9). Ademais, os direitos fundamentais/humanos* tiveram formac3o paulatina no seio da
sociedade e hoje isso acontece de forma mais rapida, sendo quase que instantaneamente transmitidas as
informacdes. Deste modo, nota-se que as intempéries da sociedade da informacdo abrangem tanto a esfera
publica quanto a privada.

Depois da Segunda Guerra Mundial, a protecao da personalidade humana, existente até entao, passou
a ser insuficiente, sendo necessario dar atencdo especial a ela e a dignidade humana. Com isso, a ideia de
Estado Social desenvolveu-se e o ordenamento juridico comecou a valorizar a pessoa humana por meio de
uma Constituicdo, que deixa de ser ferramenta fundamentalmente politica para ser o ponto de convergéncia
de todo ordenamento. Essa alteracao nos valores sociais e culturais dos direitos de personalidade culminou
na transformacdo das relagbes juridicas, que passou a demonstrar diversas situacdes de cunho subjetivo que
eram dificeis de se enquadrar na infalibilidade e certeza dos tipicos cédigos civis do século antecedente. O
estudioso Giinther Anders denominou a origem da crise enfrentada pelo Direito de a “confusdo do século”
(apud DONEDA, 2006, p. 65), posto que a utilizagdo de um sistema retrégrado ndo era mais compativel com
uma sociedade cuja organizacdo baseava-se em outras diretrizes e objetivos.

Fato é que o amparo a pessoa humana, no ordenamento, ndo é um dado fixo. Desde sua origem, a
pessoa ndo recebeu protecdo de forma integrada, nem existia uma categoria que tivesse relagdo com o
atual conceito de personalidade. “O direito romano nao tratou dos direitos da personalidade aos moldes
hoje conhecidos” (TEPEDINO, 1999, p. 24); sua tutela era realizada dentro de um quadro social diverso, que,
atualmente, resultaria em distor¢des se tomado como modelo; portanto, deve-se ter grande cautela ao
relacionar tal conceito com os institutos juridicos hodiernos.

Nesse contexto, e para se delimitar a presente pesquisa, optou-se por verificar qual dos direitos da
personalidade foram atingidos diretamente pelas NTs ou pelas TICs com a relevancia do papel exercido pela
internet, que acabou por criar a sociedade com alvos direcionados. E aqui que surgem, com especial destaque,
o direito fundamental a privacidade e os demais direitos que dele se desmembra. A internet é apenas um
espaco onde os direitos fundamentais exercerdo a mesma fungao que sempre desempenharam historicamen-
te, porém esse novo espaco fez surgir novas demandas geradas pela globaliza¢cdo, aumentando a velocidade e
a forma de conexao dos acontecimentos.

Verifica-se tragos da privacidade antes mesmo de sua protecdo formal, uma vez que ela era entendida
por outros instrumentos, diferentes arquiteturas das estruturas sociais e politicas, ndo reguladas pelo direito,
a exemplo da procura de isolamento, por meio das ciéncias naturais, quando diferentes tipos de animais
procuram um espaco proprio, ou, ainda, na antropologia, quando se nota que o nivel diferente de constitui-
cdo nativa encontra justificativa na limitacdo da privacidade de alguns ou de todos os membros. O primeiro
grande desafio do individuo foi a natureza, que, buscando maior seguranca, acabou se associando a outros
individuos (DONEDA, 2006, p. 119-121).

Ha varias citacdes, na filosofia antiga, que remetem a privacidade, fazendo relagao com interiorizagao,
retiro ou soliddo; no entanto, na Grécia, a vida em coletividade possuia um valor expressivo e representativo
da “polis”. Ja para os romanos, a privacidade era um esconderijo dos negdcios da “res publica”. De qualquer
modo, nesse periodo qualquer consideracdo sobre a privacidade deve partir da premissa de que nao é possivel

4 N&o é objeto do presente artigo aprofundar a discussdo sobre o uso dos termos “direitos do homem”, “direitos humanos”, “direitos
fundamentais” e “direito humanitario”. Destaca-se, entretanto, que a doutrina majoritdria utiliza o termo “direitos do homem” para
se referir aqueles direitos inatos que existiram durante toda a histéria; por sua vez, o termo “direitos humanos” é aquele inserido em
tratados, convengdes e acordos internacionais ou, em outras palavras, os direitos do homem positivados na esfera externa. Quanto ao
termo “direitos fundamentais”, optou-se pelo uso interno, nas ConstituicGes de cada Estado; e, por ultimo, o termo “direito humanitario”
é relativo ao direito de guerra, quando se vivem situagdes excepcionais para as quais se aplicam as Convengdes de Genebra (SARLET,
2010).
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identificar algo andlogo aos direitos individuais atuais, uma vez que se exercia a liberdade basicamente na
esfera publica (DONEDA, 2006, p. 121-123).

Durante a Idade Média também ndo era possivel verificar um desejo sistemdtico das pessoas pela
privacidade ou isolamento. A mudanga de costumes no que diz respeito a vida cotidiana somente ocorreu no
inicio do século 16. Houve um enriquecimento da esfera privada como consequéncia do individualismo ou em
razdo de a privacidade moderna estruturar-se em oposicdo a esfera social e ndo politica, como tinha ocorrido
em tempos antigos (ARENDT, 2003). Deste modo, a privacidade passou a ser privilégio de uma emergente
classe burguesa, alcangando seu cume na famosa expressdo francesa “la vie privée doit étre murée®” (DUBY
apud DONEDA, 2006, p. 116).

No século 19 a propriedade era considerada essencial a realizacao do individuo e ao desenvolvimento da
prépria pessoa, de modo que o direito a propriedade era condicdo inafastavel para se alcancar a privacidade.
Com a Revolucgdo Industrial, os meios materiais, que primeiramente estavam disponiveis somente para a
burguesia, passaram a ser massificados, fato que, somado ao aparecimento dos meios de comunicacao de
massa, transformaram a expectativa do sentido da privacidade. Por esse motivo, ndo causa espanto ter sido
esse tipo exato de inconformismo que levou Samuel Warren e Louis Brandeis a escrever, em 1890, o famoso
artigo “The right to privacy” (BRANDEIS; WARREN, 1890).

O artigo de Warren e Brandeis é citado nas discussdes modernas doutrinarias sobre direito a privacidade
como referéncia histéria sobre o tema, em que pese esse assunto ja estivesse presente na jurisprudéncia da
“common law®”. Frisa-se que, apesar de na Inglaterra ja existir mencdo ao tema, o artigo “The right to privacy”
apresenta forca inédita: a) ao partir de um novo fato social — as mudancas trazidas para a sociedade pelas
tecnologias de informacdo (jornais, fotografias) e a comunicag¢do de massa, acontecimento que se revigora e
molda a futura sociedade; b) o direito a privacidade tinha natureza pessoal, ndo aproveitando a estrutura da
propriedade para a protec¢do dos seus aspectos; c) nos EUA o artigo abriu caminho para o reconhecimento do
direito a privacidade como um direito constitucionalmente garantido (DONEDA, 2006, p. 139).

Partindo-se, assim, da defini¢do inicial de Warren e Brandeis do direito a privacidade como “o direito
de ser deixado em paz”, a incessante movimentagao dos dados pessoais culminou na evolugdo do conceito
para o direito de controlar suas préprias informacdes e de determinar a forma de construir sua prépria esfera
particular, o direito de controlar a maneira que os outros utilizam as informacdes a nosso respeito e a protecdo
de escolhas de vida contra qualquer modo de estigma social e controle publico. Em outras palavras, o conceito
de privacidade evoluiu, devendo ser visto dentro da sociedade da informagao atual como o direito a autode-
terminacgao informativa, a saber:

Altera-se a fungdo sociopolitica da privacidade, que se projeta bem além da esfera privada, para se tornar
elemento constitutivo da cidadania. E a sua definicdo, por muito tempo ligada unicamente ao “direito de ser
deixado sd”, dilata-se voltando-se para a direcdo da ideia de uma tutela global de escolhas da vida contra
gualquer forma de controle publico e de estigmatizagado social. Em um quadro caracterizado pela liberdade das
escolhas existenciais e politicas” (RODOTA, 2008, p. 129).

Cada pessoa é sua proépria informacado, pois é ela que nos define, nos classifica, nos etiqueta; logo,
ter como controlar a circulacdo das informacgées e saber quem as usa significa adquirir, concretamente, um
poder sobre si mesmo (RODOTA, 2008, p. 07). A delimitac3o do sentido do direito fundamental a privacidade,
portanto, ndo é um problema apenas dogmatico, mas que se relaciona a concretizacdo de valores da
humanidade em cada cultura e sociedade.

Hoje a informacdo pode ser disponibilizada ou guardada, individualmente, por banco de dados ou
grupos de pessoas (CORAZZA, 2015). Ela refere-se ndo apenas ao direito de manter seu carater confidencial

> “Avida privada deve ser murada” (fechada com muros, para os outros, de fora).

6 Cita-se a discussdo sobre a publicagdo ndo autorizada da correspondéncia entre os escritores Alexander Pope e Jonathan Swift, como o
caso mais antigo no qual se discute o tema da “privacy”. Para aprofundar o caso em que a decisdo discute o direito de propriedade do
autor da missiva sobre as palavras que escreve, relacionando privacidade diretamente como atributo da personalidade, consulte-se a obra
“Privacy e costituzione. Uesperienza estatunitense” (BALDASSARRE, 1974).
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de fatos pessoais, abrangendo também o direito de o individuo saber que informacgdes sobre si proprio sao
armazenadas e utilizadas por outras pessoas, bem como o direito de manter essas informag¢des atualizadas e
verdadeiras.

As novas dindamicas ligadas a sociedade da informag¢do transformaram-na em um alvo direcionado e
levam ao surgimento de uma discussdo em torno do uso do “Big Data” e do “Data Mining”. O primeiro diz
respeito ao tratamento algoritmo das informagdes que permite a coleta massificada e generalizada de dados
e de metadados oriundos das atuais prdticas comunicacionais virtuais cotidianas, coleta essa que nutre a
“nova tecnologia informatica” (SALDANHA, 2015). Ja o segundo refere-se ao tratamento aplicado a trajetérias
de movimentos, com a finalidade de descobrir no meio de gigantescos emaranhados de trajetos, “periodic
patterns” ou “assinaturas”, correspondendo a segmentos de habitos caracteristicos, o que se desdobrou
também na Teoria dos Drones (CHAMAYOU, 2015). Isso porque as informacdes coletadas em massa sdao
utilizadas como uma nova forma de poder, para vigiar, analisar as formas de vida e aniquilar os comportamen-
tos “anormais”.

O corpo esta se tornando uma senha mediante impressoes digitais, iris, tracos da face e DNA, recorren-
do-se frequentemente a esses dados biométricos ndo somente como forma de identificacdo ou como chave
para acesso de diversos sistemas, mas também como elemento de classificacao para a realizagdo de controle
posterior ao momento da identificagdo. Salienta-se, ainda, que o corpo é predisposto a ser seguido e localizado
de forma permanente. Com a vigilancia atual passou-se a assimilar o corpo humano a um objeto qualquer
em movimento, controldvel a distdncia com o auxilio de satélites, a exemplo de alguns pais, na Inglaterra,
gue, traumatizados com sequestros e violéncia contra as criancas, solicitaram que fosse inserido sob a pele
dos seus filhos um chip eletronico para que pudessem ter ciéncia a todo momento de onde os mesmos se
encontravam (RODOTA, 2008, p. 248).

O documentario da Netflix denominado “O Dilema das Redes” retrata os bastidores das empresas de
tecnologia e expde claramente esse problema ao falar sobre os perigos que a massiva coleta de dados pelas
redes sociais e aplicativos podem causar aos usudrios individualmente e enquanto sociedade. Ele traz alguns
ex-funcionarios de importantes empresas de tecnologia que explicam como funcionam os bastidores dos
algoritmos (O DILEMA DAS REDES, 2020).

Tristan Harris, ex-designer do Google, afirma que “Tudo o que ja fizemos, todos os cliques, os videos
que assistimos, as curtidas, tudo isso ajuda a moldar um modelo cada vez mais fiel. Assim que esse modelo é
criado, é possivel prever um padrdao de comportamento”, e assegura que existem trés objetivos principais na
maior parte dos algoritmos criados por gigantes de tecnologia: “O de engajamento, para aumentar o seu uso,
e te manter navegando. O de crescimento, para que vocé sempre convide amigos e os faga convidar outros
amigos. E o objetivo de publicidade, para garantir que enquanto tudo acontece, estamos lucrando o maximo
possivel com anuncios”. Esses trés objetivos agem em conjunto para que o algoritmo ache o contelddo que
a pessoa mais gosta a fim de manté-la por mais tempo conectada as plataformas, o que explica o motivo de
a linha do tempo das redes sociais estarem cheias de publicacdes dos amigos com os quais cada um mais
interage, propagandas de produtos que sdo do interesse pessoal de cada um e assuntos do gosto pessoal (O
DILEMA DAS REDES, 2020).

A frase que mais ecoa no citado documentdrio é “Se vocé nao paga pelo produto, o produto é vocé”,
pois a ideia de todos sermos produtos é baseada no fato de que os dados pessoais sdo o que ha de mais
valioso no modelo de negdcios das empresas de tecnologia. As empresas Google, Facebook, entre outras,
visam a somente o lucro com seus anuncios direcionados, tornando a pessoa um produto. Esse direcionamen-
to dos anuncios s6 é possivel pelo fato de que nds mesmos fornecemos dados para essas empresas o tempo
todo, ou seja, elas analisam o comportamento das pessoas por meio de curtidas, cliques, comentdrios, dire-
cionando o produto que desejam vender. Essas empresas buscam a manutenc¢do dos usuarios cada vez mais
conectados para que fornecam mais dados, ficando mais expostos a publicidade, ignorando os prejuizos que
isso pode causar a esfera individual do sujeito (O DILEMA DAS REDES, 2020).

O filme demonstra como ocorre essa manipula¢do do algoritmo. Enquanto as empresas lucram com os
dados dos usuarios, estes recebem apenas conteldo que os agradam. Segundo especialistas, essa troca ndo
parece tdo justa assim. Para manter o usuario conectado por mais tempo, o algoritmo faz o que for preciso,
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direcionando ao individuo o assunto que ele esta mais propenso a acreditar e ndo a realidade, sendo direcio-
nados, inclusive, fake news, afastando a ética das decisOes tomadas pelo sistema. Esse tipo de precisdo do
algoritmo pode prejudicar o usudrio em dois niveis: o pessoal e o social. No primeiro, o documentdrio expde
a possibilidade de as pessoas viciarem-se nas redes sociais de uma maneira comparavel ao uso de drogas. No
segundo, os sistemas de inteligéncia artificial podem ajudar na disseminacdo de noticias falsas e teorias da
conspiragdo, facilitando a manipulagdo politica. Além disso, ao evidenciar ao individuo apenas o que ele quer
e gosta, as redes sociais criam, também, bolhas sociais, dividindo cada vez mais a sociedade em dois posicio-
namentos politicos distintos, impulsionando o extremismo (O DILEMA DAS REDES, 2020).

Apesar dessa manipulagdo social e politica, os especialistas entrevistados afirmam que ndo ha um
culpado, acreditando que essa ideia pode ter sido inocente, mas que acabou gerando danos concretos. Sandy
Parakilas, ex-gerente de operac¢des no Facebook e ex-gerente de produtos na Uber, afirma que existem poucas
pessoas nessas empresas que entendem como esses sistemas funcionam “e nem elas sabem totalmente o
gue vai acontecer com determinado contelddo. Entdo, como humanos, quase perdemos o controle sobre
esses sistemas, porque eles controlam as informacdes que vemos. Eles tém mais controle sobre nds do que
nos temos sobre eles” (O DILEMA DAS REDES, 2020).

Em que pese os riscos, alertam os conhecedores que tais sistemas ja estdo inseridos no cotidiano de
cada um e talvez seja impossivel voltar atras. A Unica possibilidade é minimizar os danos. Para que isso ocorra,
porém, as empresas de tecnologia precisam admitir seus erros e trabalhar para conserta-los. “A tecnologia
nao funciona com base nas leis da fisica. Ndo é algo concreto. Essas sdo as escolhas que seres humanos, como
eu, tém feito. E os seres humanos podem mudar essas tecnologias”, opina Justin Rosenstein, ex-engenheiro
do Facebook e do Google e coinventor do botdo de Like do Facebook. “Nds criamos isso, é nossa responsa-
bilidade mudar”, completa Tristan. Também os usudrios podem agir para diminuir os danos do uso de dados
pessoais e a manipulacdo, driblando o algoritmo para que o conteldo recebido seja realmente o que deseja
ver e ndo o que as redes sociais querem que vocé veja, por exemplo, desligando a localizacdo do celular, ndo
clicando em sugestdes de videos do YouTube, desativando as notificagdes, deletando aplicativos, entre outros
(O DILEMA DAS REDES, 2020).

Esse novo paradigma é observado desde 2010, época em que as mais altas autoridades do servico de
inteligéncia estadunidense ditavam os principios da doutrina de Activity Based Intelligence (abi), “informag¢éio
fundada na atividade”, elaborada sob a égide da National Geospatial-intelligence Agency (NGA’). Os tedricos
da informacdo descrevem essa reviravolta como conversdao rumo a uma nova filosofia, um novo método de
conhecimento. Derek Gregory resume que se trata de “seguir diversos individuos através de diferentes redes
sociais, com o intuito de estabelecer uma forma ou ‘esquema de vida’ [pattern of life] em conformidade com o
paradigma da ‘informacao baseada na atividade’, que constitui hoje o centro da doutrina contrainsurrecional”
(GREGORY, 2011).

A ideia é, entdo, a partir de padrées de comportamento, delimitar o tipico para identificar o atipico, e,
para além dos testes efetuados em espaco confinado, o objetivo é estender essas metodologias de triagem
comportamental a programas de detec¢do de anomalias em grande escala. Em um modelo assim, “acumulando
tracados no tempo”, porém, pode ocorrer, por exemplo, de os movimentos de pedestres se modernizarem ou
serem detectadas anomalias com relacdo a tendéncias comportamentais registradas (CANGUILHEM, 1992, p.
208).

III

A defini¢cdo do “normal” de que dispGem esses sistemas é puramente empirica, ou seja, ela é entendida
pela maquina com base em relatérios de frequéncias e repeticdes, posto que qualquer desvio desses
esquemas de regularidade dispara “alertas de comportamento anormal”, e um dos problemas com esse tipo
de concepgdo da normalidade é que “se deve considerar anormal — quer dizer, patolégico — qualquer individuo
anormal (portador de anomalias), ou seja, aberrante por relacdo a um tipo estatisticamente definido”
(CANGUILHEM, 1992, p. 208). Assim, enquanto um desvio singular pode ser interpretado de diversas formas,

7 A NGA, ou Agéncia Nacional de Inteligéncia Geoespacial, é a agéncia de informagdo americana encarregada da coleta e analise de ima-
gens, diferentemente da National Security Agency (NSA), historicamente concentrada na emissdo de sinais.
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como um passo errado, um teste, um erro, uma aventura, uma curiosidade (CANGUILHEM, 1992, p. 205),
entre outros, esse tipo de dispositivo os assinala e alerta como uma ameaca em potencial.

Verifica-se que a delimita¢do do comportamento do individuo como atipico, a partir de padrdes de com-
portamentos tipicos decifrados por maquinas a partir de relatérios de repeticées, ndo esta imune a falhas
e lacunas. Essa inovagao da concepc¢dao de normalidade considera anormal, e uma ameaga em potencial,
gualquer pessoa que se desvia do tipo estatisticamente definido sem levar em conta pequenos contextos da
vida cotidiana que podem ocorrer, uma vez que, diferentemente do ser humano, a maquina ndo pode inter-
pretd-los, fato que pode trazer consequéncias sérias ao individuo “normal” e aos seus direitos da persona-
lidade. Dessa forma, em que pese a importante evolugao do direito a privacidade decorrente do avango da
sociedade de informacdo e de alvos direcionados, surgem, também, novos problemas que devem ser tratados
com cuidado e atencao.

4 A TRANSVERSALIDADE DA TUTELA A PRIVACIDADE

Muito embora possa parecer excessivo e perigoso afirmar que “nés somos nossos dados”, fato é que a
representacdo social de cada individuo estd cada vez mais adstrita as informacdes disseminadas nos diversos
bancos de dados e aos perfis e simulagdes construidas por tais meios (RODOTA, 2008, p. 13). O sujeito
torna-se cada vez mais conhecido como publico ou privado por intermédio dos dados que lhe dizem respeito,
0 que acaba por incidir sobre a liberdade de comunicac¢do, sobre o principio de igualdade, de expressao ou
de circulacdo, sobre o direito a salude, sobre a condicdo de trabalhar, entre outros. Transformando-se em
entidades desencarnadas, surge a necessidade de tutelar o seu corpo eletrdnico, ou seja, tutelar os seus dados
pessoais tanto contra a expansdo do monitoramento estatal quanto contra a utilizagdo sem discriminagdo de
dados por empresas de diversos segmentos.

Antes do atentado ocorrido em 11 de setembro de 2001, por razbes de exigéncias do mercado e da
tendéncia de montagem de banco de dados cada vez maiores para controlar comportamentos, o fim da
privacidade ja era comentado, e percebendo o modo como o mundo estd mudando emerge essa questao de
forma mais radical (RODOTA, 2008, p. 13). Apds esse episddio, a privacidade, além de n3o ser mais vista como
um direito fundamental, passou, ainda, a ser frequentemente considerada como um obstdculo a seguranga,
sendo superada por legislagdes de emergéncia (RODOTA, 2008, p. 14).

Vive-se um tempo de contradicdo das questdes relacionadas a protecdo de dados pessoais, pois,
ao mesmo tempo em que tem aumentado a consciéncia da importancia da protecao de dados das vidas
privadas dos individuos, aumenta-se, também, a prdpria liberdade desses sujeitos. Tal constatagao reflete-se
em inuUmeros documentos nacionais e internacionais, em especial na Carta de Direitos Fundamentais da
Comunidade Europeia que reconhece a protecdo de dados como um direito fundamental auténomo. Torna-se
cada vez mais dificil respeitar essa presuncao geral, posto que as exigéncias de seguranca interna e internacio-
nal, reorganizacdo da administracdo publica e interesses de mercado, estdo levando a diminuicdo ou desapa-
recimento de garantias essenciais (RODOTA, 2008, p. 13).

A realidade distancia-se da estrutura dos direitos fundamentais por trés razoes bdsicas: a primeira,
porque depois do atentado de 11 de setembro diversos critérios de referéncia mudaram e reduziram-se as
garantias em todo o mundo; a segunda, porque a tendéncia de reduzir as garantias estendeu-se a setores que
tentam se beneficiar com as mudangas, como o mundo dos negécios; e terceiro, porque as novas tecnologias
tornam disponiveis continuamente novas ferramentas para classificar, selecionar, triar e controlar os
individuos, resultando em uma maré tecnoldgica que as autoridades nacionais e internacionais nem sempre
poderdo controlar de forma adequada. Com isso, alguns principios do sistema de protecdo de dados estdo
sendo pouco usados, e dados que foram coletados para um propdsito sdo disponibilizados para propdsitos
diversos, considerados tao importante quanto aqueles que motivaram a coleta. E mais, dados processados
por uma determinada agéncia sdo disponibilizados para outra, tornando o individuo mais transparente e os
Orgdos publicos cada vez mais fora de qualquer controle politico e legal, implicando nova distribuicdo de
poderes politicos e sociais (RODOTA, 2008, p. 14-15).

A preocupacdo atual das pessoas ndo estd apenas relacionada a vida pessoal e a grupos de amigos;
vai além: atinge temas que vinculam transversalmente diferentes Estados em momentos instantaneos. Como
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exemplo, cita-se a acao de grupos terroristas, as diferentes epidemias que se alastram e, em especial, a
protecdo de dados; eles adquirem novos contornos na sociedade global. Nessas circunstancias, os efeitos da
violacdo da privacidade ganham outras dimensdes que acabam por aumentar a necessidade de se criar um fio
condutor em torno do qual se possa estruturar essa protecdo. Ressalta Stefano Rodota (2008) que o problema
da privacidade ndo é o mesmo de outros momentos histdricos, devendo ser considerado no atual quadro da
organizacdo de poderes, cuja infraestrutura informativa representa, hoje, justamente um dos seus principais
componentes (p. 19).

Em todo caso, o que se objetiva demonstrar aqui é a necessidade de uma tutela transversal da
privacidade, em ambitos nacional e internacional, e de dimensdes verticais e complementares, uma vez que a
sociedade da informacgao hodierna acarretou diversas mudancas de sentido no que se entende como direito a
privacidade e seus possiveis desdobramentos como intimidade e vida privada.

7

A construcdo de uma tutela da privacidade, em ambitos nacional e internacional, é relativamente
recente na sociedade marcada pelo desenvolvimento das novas tecnologias (MANSUR; ROCHA, 2019). O juiz
Frank Easterbrook, em 1996, questionou a necessidade de um direito direcionado ao estudo do ciberespaco,
asseverando que o estudo seria tdo Util quanto um “direito do cavalo”®. No texto intitulado “Cyberspace and
the Law of the horse”, ainda argumenta que, em vez de os operadores juridicos tratarem o “ciberdireito”,
seriam mais bem servidos se dominassem principios juridicos fundamentais e apds os aplicassem aos novos
fatos que surgissem (EASTERBROOK, 1996).

Stéfano Rodotd (2008) destacou a mesma posicdo no momento em que o meio juridico considerou
inserir como aulas extravagantes o curso de “Tecnologias e direito”. Afirmou que pareciam ser questdes
marginais, que tinham pouco a ver com o direito, a medida que, atualmente, sabe-se que a bioética e a
informatica sdo temas capitais para a pesquisa juridica e que transformam profundamente a maneira como
o jurista olha a realidade, tornando obrigatéria a revisdo de categorias como o corpo e a pessoa, ou seja, tais
categorias estavam fora da atencdo do jurista (p. 4-5).

Ap0s, diversos pesquisadores da area contestaram a tese de Frank Esterbrook (1996). Destaca-se a tese
de Doutorado em direito defendida no Brasil, no ano de 2015, por Vinicius Borges Fortes, que cita Lawrence
Lessig para responder explicitamente a teoria mencionada, salientando que as regras juridicas, as percepgoes
e o ambiente do ciberespaco precisam evoluir, se desenvolver e ser ampliados. Assim, mais importante do que
a regulagao do espaco real, a tutela do ciberespago representa uma troca no paradigma de regulagao, com a
necessaria definicdo de mudancas na formacdo e desenvolvimento de principios que auxiliem, no ambito real
e virtual, os novos caminhos do direito (apud FORTES, 2015, p. 51).

A construcdo de um Internet Bill of Rights comecou a ser notada na primeira edicdo do Internet
Governance Forum (IGF), da ONU, em 2006, quando surgiu uma coalizdo dindmica chamada “Internet Bill of
Rights®”. Entre a primeira e a segunda edi¢do do IGF, o governo da Itadlia promoveu o primeiro Dialogue Forum
on Internet Rights, em Roma, no dia 27 de setembro de 2007. A abertura do evento foi realizada por Rodot3,
que langou as diretrizes para o debate sobre uma carta de direitos para a Internet. A segunda edi¢ao do IGF,
gue ocorreu em 2007 no Rio de Janeiro, solidificou uma juncdo de forgas entre brasileiros e italianos em prol
de uma carta de direitos para a Internet, sendo o ponto de partida para os trabalhos desenvolvidos em ambito
nacional nos dois paises posteriormente, a saber, o Marco Civil da Internet brasileiro, aprovado em 2014, e a
Declaragdo italiana sobre direitos na Internet, aprovada em 2015 (SOUZA, 2017). A mais recente Lei Geral de
Protecdo de Dados (Lei n? 13.709, de 2018) foi aprovada em 2018 com entrada em vigor em 18 de agosto de
2020.

E importante destacar, também, a construcdo de uma tutela da privacidade de dimensdes verticais e
complementares, uma vez que a sociedade da informac¢do hodierna acarretou diversas mudancas de sentido

8 Aexpressado “direito do cavalo” foi um termo constantemente usado em meados da década de 90 do século 20, relativo ao estagio embrio-
nario em que se encontrava a internet.

9 Esse grupo, consistente de atores de diversos setores, objetivava debater a oportunidade e o conteido de uma Carta de Direitos para a
Internet (um Internet Bill of Rights).
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no que se entende como direito a privacidade e seus possiveis desdobramentos como intimidade e vida
privada, quando se incluem o “direito ao esquecimento” e o “direito a extimidade”°.

A expressao norte-americana “right to be let alone”, trazida por Samuel Warren e Louis Brandeis para
a configuracdo do direito de ser deixado em paz/so, iniciou o reconhecimento do direito a privacidade (no
sentido atual do termo). Ocorre que essa expressdo, ndo raras vezes, é utilizada como sindbnimo de um direito
ao esquecimento (FORTES, 2015, p. 157), mas a adequada conceituacdo para direito ao esquecimento seria
“right to be forgotten”, uma vez que ultrapassa a simples protecao da vida privada, possibilitando que um
usudrio apague dados e informacdes pessoais na internet (BERNAL, 2014). Ndo é a toa que, em conferéncia na
New York University, Eric Schmidt afirmou que um dos grandes desafios do futuro da internet é a elaboracao
de um “botdo delete” (FORTES, 2016, p. 158), oportunizando as pessoas apagar publicacGes relacionadas a
atos feitos no passado que ndo desejam mais que sejam exibidos nos resultados de busca ou de paginas
indexadas na web.

O termo “direito ao esquecimento” foi utilizado primeiramente pelo Tribunal Constitucional da
Alemanha. O Caso Lebach, decidido em 5 de junho de 1973, foi um dos julgados de notoriedade daquele pais,
onde se discutia a colisdo entre o direito de liberdade de imprensa e os direitos da personalidade. Tratava-se
de um pedido liminar feito por um reclamante que, juntamente com outros dois sujeitos, se envolveu em
crime que culminou na morte de quatro soldados, deixando outro gravemente ferido. O fato ocorreu a noite,
guando os soldados protegiam um depdsito de muni¢des que foram roubadas (MARTINEZ, 2014, p. 90).

Os dois principais acusados foram condenados a prisdo perpétua em agosto de 1970, e um terceiro
participe (que auxiliou na preparacdo do crime) foi condenado a seis anos de reclusdo. Um pouco antes de
ganhar a liberdade por meio de livramento condicional, a Zwites Deutsches Fernsehen (ZDF ou Segundo Canal
Alemado), levando em consideracdo o interesse da opinido publica, fez um documentario sobre o caso, e,
apesar de tentar impedir a sua exibi¢do, o programa foi ao ar, ima vez que o pedido foi negado pelos tribunais
ordinarios (o Tribunal Estadual de Mainz e o Tribunal Superior de Koblenz), seguindo o entendimento de que
havia interesse publico na divulgacdo das informacdes (MARTINEZ, 2014, p. 90).

A Reclamacgdo Constitucional junto ao Tribunal Constitucional, porém, foi procedente, e os julgadores
entenderam que ocorreu a violagdo ao direito de desenvolvimento da personalidade. E importante ressaltar
gue, no citado caso, a reproducao dos fatos citou os nomes e mostrou fotos dos acusados, descrevendo minu-
ciosamente a relacdo entre eles, inclusive suas relacdes homossexuais (MARTINS, 2014, p. 06). Nesse sentido,
acertada foi a decisdo daquele Tribunal Constitucional, posto que a exposicdo de questdes de foro intimo dos
acusados ndo possuia relevante interesse publico.

Na Espanha, uma das decisbes que ganhou destaque ocorreu em outubro de 1986, no ambito do
Tribunal Constitucional, em relacdo a acdo movida por Isabel Pantoja perante a comercializacdo de um video
gue reproduzia a agonia do seu marido e toureiro Paquirri. O citado tribunal anulou a decisdo anterior do
Tribunal Supremo que entendeu que a morte do toureiro ndo se tratava de sua esfera intima. O Tribunal
Constitucional ressaltou que as cenas vividas dentro da enfermaria nao diziam respeito ao espetdculo publico
taurino (PEREZ LUNO, 2012, p. 102).

No ambito internacional, o termo “direito ao esquecimento” foi usado pelo Tribunal de Justica da
Unido Europeia (TJUE) em 2013, ao entender ser exigivel dos mecanismos de busca que parassem de mostrar
determinados resultados. Na Europa, como em grande parte do ocidente, a prote¢cdo de dados tem grande
importancia e o “derecho al olvido” é considerado tradicional.

Merece destaque aqui a decisdo do TJUE referente ao Processo no C-131/12, do qual sdo partes a
“Google Spain SL” e a “Google Inc”, ante a Agéncia Espanhola de Protecion de Datos (AEPD) e Mario Costeja
Gonzdlez. No citado caso, algumas informacdes de Mario Costeja Gonzalez foram publicadas por um jornal
espanhol em duas de suas edi¢cdes impressas no ano de 1998, e, posteriormente, foram republicadas em sua
versdo eletrénica. Desde entdo, quando se pesquisava o nome do autor nos mecanismos de busca, aquela

10 Frise-se que no ordenamento brasileiro ndo ha consenso sobre a possibilidade de denominagdo desses como “novos” direitos fundamen-
tais que ainda se apresentam como propostas interpretativas sobre o direito a privacidade e o principio da dignidade da pessoa humana,
sem a existéncia de uma norma prévia que os regulamente.
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informacao aparecia e era acessada. Sendo inexitoso o requerimento junto a “Google Spain”, Mario Costeja
Gonzalez fez uma reclamacgdo a Agéncia Espanhola de Proteccion de Datos (AEPD), quando pleiteou que
fosse exigida a eliminagdo ou a modificacdo da publicagdo deixando seus dados de serem exibidos (UNIAO
EUROPEIA, 2014).

O processo foi julgado em 13 de maio de 2014, garantindo ao cidaddo europeu o direito ao esqueci-
mento, com o reconhecimento da responsabilidade das ferramentas de busca pelo processamento de dados
pessoais exibidos nos resultados. Ocorreu a prevaléncia do direito ao esquecimento sobre o direito do publico
de conhecer e de ter facil acesso a informacgdo. No caso, a informacdo excluida foi considerada irrelevante e
ultrapassada, ndo sendo necessdria sua preservacao. Ha de se ressaltar, porém, que deve ser analisado cada
caso em concreto, a fim de verificar e interpretar a informacao a ser excluida (MARTINS, 2014, p. 8).

Na esfera nacional, a jurisprudéncia ja citou a expressao “direito ao esquecimento” em varios casos,
especialmente apds a edicdo dos Enunciados nos 531 e 576 do Conselho de Justica Federal. No primeiro
consta que “a tutela da dignidade da pessoa humana na sociedade da informacao inclui o direito ao esqueci-
mento” (BRASIL, 2013), e no segundo caso asseverou-se que “o direito ao esquecimento pode ser assegurado
por tutela inibitéria” (BRASIL, 2015). Vdérios tribunais, portanto, tém utilizado tais Enunciados para a tomada
de suas decisbes, seja aplicando ou nao o citado direito.

Em questdes de protecdo on-line, indaga-se: Qual a dimensdo publica e/ou privada da internet nos dias
de hoje? Deve a internet ser considerada espaco publico ou espaco privado? A dimensdo dessas respostas é
bem complexa, uma vez que supdem o questionamento sobre o que é ciberespaco e o que é internet. Os que
defendem que esta Ultima é propriedade publica advogam a possibilidade efetiva de os usudrios reivindicarem
seus direitos e té-los respeitados, o que vale para normas comerciais, difamacgoes, propriedade intelectual,
entre outros. Cabe refletir, porém, sobre que partes da internet deveriam ser consideradas publicas ou
privadas e quais espécies de direito poderd gozar alguém que utilize cada uma dessas partes. Nesse contexto,
a resposta mais adequada é que todos os espacos deveriam ser publicos, com excecdo ao caso de haver razao
conveniente para o contrario.

Paul Bernal (2014) cita ainda uma mudanca de paradigma em prol de uma natureza mista, ou seja, em
um espaco privado os individuos controlariam suas proprias configuracdes de privacidade e em um espago
publico eles requisitariam a protecao por meio de direitos de privacidade. Com a referida mudanca, a protecao
da privacidade seria regra geral, e aqueles que quisessem monitorar pessoas ou coletar, utilizar, armazenar
dados pessoais, necessitariam justificar os motivos para a vigilancia (BERNAL, 2014).

Nesse cenario, verifica-se que a ideia do privado tem migracdo da perspectiva do “privado para o
“pessoal”, quando o direito tutelado sdo as informagbes pessoais e ndo necessariamente as privadas. Para
Stéfano Rodotd (2008), se antes a ordenacdo légica era “pessoa-informacao-sigilo”, atualmente é “pessoa-
-informacao-circulacdo-controle-gestao”, o que significa afirma que uma pessoa ndo tem apenas o direito de
interromper uma informacao de sua privacidade que tenha escapado, mas também tem o direito de controlar
ativa e passivamente a mesma circulagdo (p. 93).

Do contexto do ora discutido infere-se o chamado “direito a extimidade”, construgdo tedrica desenvol-
vida por Jacques Lacan, que se tornou acessivel a outras dreas do conhecimento em virtude dos estudos de
Serge Tisseron. Extimidade seria a forma como algumas questdes referentes a intimidade sdo ofertadas aos
outros, com o objetivo de sua validagdo ou ndo e, consequentemente, a reapropriacdo em nova perspectiva
daquelas formulagdes, transformando a primeira pessoa em maior ou menor medida (TISSERON, 2011, p.
84-85).

E importante ressaltar que, ao contrario do que afirma Luiz Flavio Gomes (2002)", “extimidade” ndo
é o0 oposto de intimidade. Trata-se de um desvio do segredo interno, que, a partir de uma linha ténue, passa
do seu local natural e intimo para outro local externo, e que o individuo deseja revelar (TISSERON, 2011, p.
84-85). Ou seja, é o ato de lancar ao publico algo da privacidade (mas ndo é o seu oposto), sendo a manifes-
tacdo ou a exteriorizacdo explicita da liberdade de expressdo; os conceitos, portanto, ndo antagonicos e sim a

1 pPara quem “extimidade” é langar ao publico algo da privacidade.
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mesma matéria com distinta destinacdo. Para Jacques-Alain Miller (2011), a “extimidade” é a intimidade exte-
riorizada, e ndo sendo o oposto da intimidade, uma nogdo complementa a outra (p. 14).

Alguns estudiosos ja utilizam a expressdo “direito a extimidade”, como luri Bolesina (2015), que o
entende como o direito de gozar ativamente da intimidade por meio da voluntaria exposicdo de informacgGes
da intimidade diante de terceiros. E certo, todavia, que a intimidade que se expde na internet deixa de ser
intima e se torna “extima” e ndo publica (BOLESINA, 2015). A novidade é utilizada especialmente em ambito
virtual, em que se misturam o publico e o privado.

Nota-se que a internet findou com os bindmios “visivel/invisivel” e “ndo visivel/privado”, transfor-
mando o espaco publico-privado no que Dominique Cardon (2012) chama de cendrio de um “jogo de luz e
sombras”, ou seja, um degradé em que os extremos sdo a alta e a baixa visibilidade, apresentando um meio
termo de zonas de interacdo (p. 49). A mistura entre o publico e o privado na internet é uma nova forma de
interpretacao desses espacos, pois, utilizando-se dessa nova zona entre a alta e a baixa visibilidade, surge um
espaco intermediario, nem publico nem privado, apenas mais ou menos visivel.

As francesas Nicole Aubert e Claudine Haroche, na obra intitulada “Les tyrannies de la visibilité: étre
visible pour exister?”?, que trata da tirania da visibilidade e da necessidade de tornar-se visivel para realmente
existir, estudaram as questdes em torno dessa discussdo concluindo que a palavra “visibilidade” suscita
profunda ambivaléncia, uma vez que nela se confundem dois polos aparentemente antagdnicos: o desejavel
e o indesejdvel (AUBERT; HAROCHE, 2011). No mesmo sentido, afirma Serge Tisseron (2011) que os relaciona-
mentos considerados “significativos” passaram da intimidade para a “extimidade”.

O tema também é tratado por Zygmunt Bauman ao se referir a Alain Ehrenberg, analista do trajeto
histérico do individuo moderno, que escolhe um acontecimento da década de 80 do século 20, no qual
Vivianne, uma francesa comum, declara num talk show de TV que, em razdo de seu marido Michel sofrer de
ejaculagdo precoce, ela nunca teve orgasmo (EHRENBERT apud BAUMAN, 2012). Os dois fatos que chamaram
a atencdo de Alain Ehrenberg foram que atos essencialmente privados foram revelados e abertos ao publico
sem controle (BAUMAN, 2012, p. 227).

Em casos como o citado, ocorre a eliminacao da barreira entre as esferas publica e privada, pois vive-se
em uma “sociedade confessional”, até entdo desconhecida, em que microfones sdo instalados dentro de con-
fessionarios e, a partir deles, os mais intimos segredos podem ser revelados (BAUMAN, 2012, p. 228). Trata-se
do fim da privacidade, ja alertado por Bauman. A preocupac¢ao atual ndo é mais em relagcdo a possibilidade de
violacdo da privacidade, mas o seu oposto: que se fechem as portas de saida da privacidade.

5 CONSIDERAGOES FINAIS

Nesse contexto, verifica-se que a sociedade da informacdo hodierna acarretou diversas mudancas de
sentido no que se entende como direito a privacidade e seus possiveis desdobramentos, como intimidade e
vida privada.

A mercé das tecnologias, elas assumem, assim, um cardter particularmente inquietante. Serd, porém,
gue os fins de vigilancia, identificacdo e seguranca podem realmente justificar qualquer utilizacdo do corpo
humano que se torne possivel pela inovagdo tecnolégica? Ndo se pode negar que nas redes sociais existem
trocas de diversas informac¢des ao mesmo tempo que podem expor pessoas, segredos, noticias, etc., levando
a necessidade de repensar formas de refundar a protecao da pessoa humana sem deixar de cuidar da possibi-
lidade de circulagdo de dados e da negociagdo com grandes empresas prestadoras dos servigos informaticos
na busca da conciliacdo entre os direitos fundamentais e os interesses da internet.

Veja-se que a resposta para essas indagacdes deve sempre levar em conta os efeitos considerados
indesejados ou imprevistos e que frequentemente sdo consequéncias da analise incompleta ou parcial das
tecnologias as quais se pretende recorrer. Ainda, deve-se sempre resguardar o respeito a dignidade da pessoa
humana, a identidade pessoal e aos principios da finalidade e da proporcionalidade, posto que somente por

12 A tirania da visibilidade: ser visivel para existir? (tradugdo nossa). Consultar livro em sua versdo francesa (AUBERT; HAROCHE, 2011).
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razbes sociais extremamente fortes se pode justificar o uso da biométrica, entre outros recursos desenvol-
vidos e decorrentes das novas tecnologias, nunca por mera conveniéncia econdmica ou de organizagdo. Os
recentes artificios tecnoldgicos ndo podem servir para determinar esteredtipos em massa, devendo seu uso
ser acompanhado de instrumentos de controle adequado e de confianga do préprio sujeito interessado.

Na sociedade de alvos direcionados, a mera singularidade de um caminho passou a ser considerada uma
atividade suspeita, fato que ndo encontra apoio em uma légica disciplinar. Ao utilizar-se esquemas cronoes-
paciais para filtrar e estabelecer comportamentos “normais”, tais dispositivos ndo possuem, por si mesmos,
modelos determinados de comportamentos para impor aos demais caminhos que observam. Ou seja, a sua
normatividade (sem norma) ocorre apenas pela identificacdo de desvios de comportamentos estatisticos para
obter alvos. O pior é que, quando esses comportamentos saem do comum, por acontecimentos cotidianos
normais, o desconhecido, porém “normal”, também se torna alvo.

Vivencia-se, atualmente, um momento em que esta posta a possibilidade de aparatos técnicos tomarem
decisdes independentemente do controle humano. E um erro acreditar que a automatizagdo, por si s6, é
automatica. Nao se pode olvidar que sempre ha decisGes que podem ser tomadas sobre a situacdo posta,
seja sobre escolher se valer desse tipo de tecnologia, seja sobre determinar os parametros de programacao

segundo os quais as maquinas automatizadas operariam, entre outros.

Nessa perspectiva, a infraestrutura informativa é indispensavel na organizacdo da sociedade, porém, ao
lado do acesso e controle dos dados pelas mais variadas tecnologias e seus desdobramentos, deve-se cuidar
para que ndo seja mitigada a liberdade dos individuos, de forma a permitir o controle por parte do cidaddo
e sua privacidade e individualidade, chegando-se, assim, ao equilibrio desejavel que privilegia a dignidade da
pessoa humana, tutelando ao mesmo tempo, e transversalmente, a privacidade.
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