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RESUMO

O racismo perpassa por toda a histéria do Brasil, revelando-se como instrumento do Estado no exercicio da biopolitica, de modo a estar
incrustrado na sociedade e em todas as estruturas do préprio Estado Brasileiro, inclusive nas instituigdes policiais que terminam por atuar
seletivamente contra a populagdo negra, o que produz verdadeira necropolitica. Neste contexto, revela-se a concepg¢ado do racismo multidi-
mensional de Jessé Souza, a qual é delineada por um conjunto de agdes opressivas que humilham os negros no ambito da sociedade, sob
o manto de diversos disfarces a considerar o contexto social, incluindo-se ai a agdo repressivo-punitiva do Estado. A par disso, a constante
evolugdo tecnoldgica tem promovido significativo avango das tecnologias digitais, em especial pelo emprego da inteligéncia artificial (1A), do
big data, da Internet das Coisas (loT), dentre outras que, na area da seguranga publica, mostram-se promissora com o desenvolvimento de
sistemas preditivos que permitem uma alocagdo de recursos mais eficaz na prevengdo do crime. Buscou-se, neste artigo, responder acerca
da importancia da transparéncia e controle do Estado policial na utilizagdo do policiamento preditivo em razdo do viés discriminatoério racial.
Para tanto, foi realizado o levantamento de estudos existentes acerca do emprego das novas tecnologias digitais em sistemas de policiamen-
to preditivo. Como resultado observou-se o grave risco do viés discriminatério no emprego da IA em sistemas de policiamento preditivo.
Desta forma, foi confirmada a necessidade de mecanismos de transparéncia, responsabilidade e equidade no emprego da IA de modo a
conter abusos e praticas discriminatdrias. Neste artigo, empregou-se uma abordagem qualitativa mediante a técnica de revisdo bibliografica,
através do método hipotético-dedutivo.

Palavras-chave: Racismo; Inteligéncia Artificial (1A); Policiamento Preditivo.

RACISM AND THE USE OF NEW TECHNOLOGIES BY THE STATE IN THE AMBIT OF PUBLIC SECURITY

ABSTRACT

Racism runs through the entire history of Brazil, revealing itself as an instrument of the State in the exercise of biopolitics, so that it is em-
bedded in society and in all structures of the Brazilian State itself, including in police institutions that end up acting selectively against the
black population, which produces true necropolitics. In this context, Jessé Souza’s conception of multidimensional racism is revealed, which
is outlined by a set of oppressive actions that humiliate black people within society, under the cover of different disguises considering the
social context, including repressive action-punitive from the State. In addition, constant technological evolution has promoted significant ad-
vances in digital technologies, especially through the use of Al, big data, 10T, among others that, in the area of public security, show promise
with the development of predictive systems which allows for a more effective allocation of resources in crime prevention. This article sought
to respond to the importance of transparency and control of the police state in the use of predictive policing due to racial discriminatory
bias. To this end, a survey of existing studies was carried out on the use of new digital technologies in predictive policing systems. As a result,
there was a serious risk of discriminatory bias in the use of Al in predictive policing systems. In this way, the need for mechanisms of trans-
parency, responsibility and equity in the use of Al was confirmed in order to contain abuses and discriminatory practices. In this article, a
qualitative approach was used through the bibliographic review technique using the hypothetical-deductive method.
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1 CONSIDERAGOES INICIAIS

As licdes do Professor Joaquin Herrera Flores constituem valioso legado aos direitos humanos,
notadamente a compreensdo dos direitos humanos enquanto um conjunto de processos, de lutas sociais e
coletivas em prol da dignidade humana, da constru¢do de espacgos publicos, politicos e juridicos e ndo sua
declaragdo no direito positivado.

Mas até mesmo a construcdo de processos, o estabelecimento efetivo de lutas, sdo guiados pelo
exercicio do poder, sdo dirigidos, conduzidos, contidos ou promovidos pelo Estado, ou melhor, por aqueles
gue conduzem o estabelecimento das politicas de Estado.

Dai que Herrera Flores ja ressalvava que, em relagao aos direitos, ndo ha distribuicdao por igual ou, até
mesmo, falta a muitos “[...] os instrumentos e meios para levar adiante nossas lutas pelo acesso aos bens
necessarios para afirmar nossa prdpria dignidade.” (Flores, 2009, p. 41).

No presente trabalho, discutir-se-a este estado de coisas, fruto da biopolitica e que encerra de forma
contundente o emprego do racismo enquanto tecnologia do poder, a excluir, a reduzir e a eliminar o direito e
a dignidade das pessoas negras, quando nao a propria vida negra.

E a andlise acerca deste fato perpassa pela revisitacdo da histéria da formacgdo do Brasil, fundada no
racismo; alids, construida a partir da captura, encarceramento, sequestro, trafico e por fim na exploracdo
escrava de milhares de negros, de todas idades e géneros, transpassando pelo seu periodo colonial até alcangar
os tempos atuais, onde a nacdo brasileira, politicamente se proclama como um Estado democratico de direito,
muito embora, mais que persistente, tem-se na desigualdade social uma questdo crescente, mantendo-se
as praticas racistas, a exploracdo do trabalho em modelos andlogos a escravidao e, de forma destacada, no
emprego da violéncia estatal nas mais diversas formas, desde a acdo policial violenta até a segregacdo da
populagdo negra em periferias sem os servigos publicos basicos a propria realizagdo da minima dignidade
humana.

A propdsito, o Professor Maiquel Angelo Dezordi Wermuth, em artigo acerca da biopolitica e a
policia soberana, nos traz o referencial histérico do emprego das forcas policiais contra as camadas sociais
discriminadas, vejamos:

A acgdo repressiva, truculenta e autoritaria das forgas policiais que marcou o império resistiu as mudangas re-
publicanas e apenas ganhou, durante o longo periodo em que o pais viveu sob regime ditatorial, novo félego.
O curto periodo que marca o processo de redemocratizacdo do pais ndo assistiu a nenhuma alteragdo substan-
cial nesse modelo. As armas seguem apontadas para aqueles estratos sociais que historicamente foram perse-
guidos pelas agéncias policiais: homens pobres, jovens e negros. (Wermuth, 2018, p. 287).

Dai que nada mais atual do que a admoestacdo de Herrera Flores de que, embora siga sendo afirmado,
“[...] talvez com boa vontade, que todos ‘tém’ os mesmos direitos pelo simples fato de ter nascido. Ter nascido
onde?” (Flores, 2009, p. 42), ao que podemos ainda acrescentar, ter nascido com qual cor de pele?

A par disso, segue crescente o desenvolvimento de novas tecnologias digitais, que, enquanto aceleram
processos importantes ao desenvolvimento, também acabam por instrumentalizar o Estado de novas
ferramentas de controle, trazendo novos contornos para o exercicio da biopolitica, incentivando o auto
monitoramento através da internet das coisas, do emprego da inteligéncia artificial (IA), do aprendizado
profundo de maquina e de diversas outras novas tecnologias digitais.

Neste contexto destaca-se o desenvolvimento do policiamento preditivo, que propde o uso da
inteligéncia artificial (IA) e outras tecnologias digitais na construcdo de uma policia estatal mais eficiente,
capaz de prever regides mais suscetiveis as praticas de determinados crimes que, seletivamente, sdo objeto de
atenc¢ao do Estado repressivo que tem, mais uma vez, a reproduc¢ao do racismo através do viés discriminatorio.

No presente estudo empregou-se uma abordagem qualitativa mediante a técnica de revisao bibliografica
utilizando o método hipotético-dedutivo, a partir da leitura critica das principais publicacdes sobre o racismo
no Brasil, as novas tecnologias digitais e o seu emprego na segurancga publica.
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2 RACISMO ESTATAL E AS AGOES POLICIAIS

Quatro séculos de escravidao fizeram com que o racismo ocupasse o papel de protagonismo tanto
na organizacao quanto na estruturagao das relagdes sociais no Brasil, consolidando-se como ideologia de
hierarquizacdo e diferenciacdo das pessoas como positivas [branco caucasiano] e negativas [negro africano],
ideologia esta que alcanca a sociedade como um todo, fazendo com que a desigualdade enquanto elemento
constitutivo da histdria do Brasil adote a “clivagem racial” (Theodoro, 2022, p. 15-17), que opera em todos os
setores sociais e econémicos.

Com o estabelecimento, desde o Brasil col6nia até a contemporaneidade, do racismo incrustado nas
relacOes sociais, o Estado passou a classificar as pessoas, dividindo-as em classes e grupos, pois ndo é apenas
a troca de mercadorias que vincula o Estado a sociedade, muito pelo contrério, “[...] as relacGes de opressdo
e de exploracdo sexuais e raciais sdo importantes na definicio do modo de intervencdao do Estado e na
organizac¢do dos aspectos gerais da sociedade.” (Almeida, 2019, p. 60).

A propdsito, Foucault registra que o racismo bioldgico-social desenvolveu-se de forma a se converter
em racismo de Estado, em “[...] que uma sociedade vai exercer sobre ela mesma, sobre os seus proprios
elementos, sobre os seus préprios produtos; um racismo interno, o da purificacdo permanente, que serd uma
das dimensdes fundamentais da normalizacdo social.” (Foucault, 2005, p. 73), ao que ainda explica que a
razao pela qual o Estado tomou para si o racismo enquanto tecnologia para o exercicio do biopoder, foi para
fragmentar a sociedade em grupos, colocando uns contra os outros em uma constante tensao de interesses,
de modo que assim pode o Estado dominar a sociedade fragmentada e censurada (Foucault, 2005, p. 305).

Desta forma, com a desagregacdo social em classes, subclasses e grupos, passa o Estado a exercer
seu controle, valendo-se do racismo enquanto “[...] tecnologia de poder que torna possivel o exercicio da
soberania [...]"” (Almeida, 2019, p. 72), de modo a eliminar o mais fraco, no exercicio do poder de decidir entre
a vida e a morte, conforme destaca Mbembe ao afirmar que o biopoder divide as pessoas nas que devem
morrer e as que devem viver, o que exige para sua consecucao exatamente divisdao, classificacao e, enfim,
“[...] o estabelecimento de uma cesura biolégica entre uns e outros. Isso é o que Foucault rotula com o termo
(aparentemente familiar) ‘racismo’” (Mbembe, 2018, p. 17), o qual tem como importante papel o exercicio
do biopoder, gue permite, conforme destaca Foucault citado por Mbembe, a vinculacdo da politica da raca a
da morte, pois, “[...] em termos foucaultianos, racismo é acima de tudo uma tecnologia destinada a permitir
o exercicio do biopoder, ‘este velho direito soberano de matar’ [...]” (Foucault, 1997, apud Mbembe, 2018,
p. 18), desenvolvendo-se entdo a necropolitica que produz a morte dos grupos subalternizados, conforme
destaca Mbembe (2018, p. 17).

E o emprego da necropolitica pelo Estado Brasileiro é muito clara e remonta a sua prépria construcao,
desde a sua condicdo como colonia portuguesa, desde o emprego dos ‘tumbeiros’, como eram conhecidos os
navios negreiros, que operaram por mais de 350 anos, os quais realizavam a travessia do continente africano
para os litoral brasileiro, seguidos por cardumes de tubardes a espera dos corpos negros langados ao mar,
pois, ndao raro, metade dos escravos embargados morriam durante a travessia, resultado das condi¢des
em que eram submetidos, “[...] acorrentados, nus, amontoados, como gado, em meio aos dejetos, em um
ambiente nauseabundo e pestilento [...]” (Theodoro, 2022, p. 279), o que contribuiu consideravelmente para
gue aproximadamente 5 milhdes de negros, entre homens, mulheres e criancas morressem em decorréncia
do trafico negreiro para as américas (Theodoro, 2022, p. 280).

E desta forma construiu-se uma nag¢do que tem o racismo como claro elemento fundamental ao longo
de todo o seu desenvolvimento, fazendo com que “[...] o racismo racial assume o comando da vida social a
partir da construcdo de uma ‘ralé de novos escravos’ [...]” (Souza, 2021, p. 9), transmutando o racismo racial
em outros mais, como o racismo de género, de classe e de cultura e, por isso, Jessé Souza defende a existéncia
de um nudcleo comum entre os racismos, ao que exige sejam tratados simultaneamente, fazendo com que
“[...] o conjunto de opressdes que cria a humilhacao social deva ser percebido sob a chave de um racismo
multidimensional, o qual assume mascaras diversas dependendo do contexto social” (Souza, 2021, p. 27).
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Dentre as diversas opressodes, persiste a da violéncia contra os negros, e os exemplos existem aos
milhares ao longo da histéria de urbaniza¢do até o século XXI, como a represalia da policia do Estado de Sao
Paulo em 2006 aos conflitos travados com o PCC e que resultou ao longo de um més na morte de 50 policiais,
0 que produziu uma reagdo desproporcional e criminosa conforme registra Mario Theodoro (2022, p. 299-
300):

[...] brutal acdo de represalia por parte de segmentos da instituicdo, mas o alvo foi a comunidade negra e po-
bre das areas periféricas da capital e da Baixada Santista. Segundo as informacgdes da CPl do Assassinato de
Jovens, no intervalo de uma semana, de 12 a 20 de maio, foram assinados cerca de 450 meninos das favelas e
das periferias, em sua grande maioria negros, sem que tenha havido a devida punicao dos policiais envolvidos

[...]

Conforme o Anudrio Brasileiro de Seguranca Publica 2023, no ano de 2022 ocorreram 6.429 mortes
decorrentes da intervencao policial, das quais 83,1% (5.343) das vitimas eram pessoas negras, em sua grande
maioria jovens e pobres moradores das regifes periféricas (Forum Brasileiro de Seguranca Publica, 2023, p.
59-66).

Trata-se da policia soberana, detentora do poder de vida e de morte, que estabelece a seu critério o
estado de excecdo a suspender o préprio império da lei, conforme enfatiza Wermuth (2018, p. 298):

[...] a policia, em face da populagdo pobre/negra/subalternizada, evidencia com clareza a proximidade da tro-
ca constitutiva entre violéncia e direito identificada pela filosofia agambeniana (2004; 2010). Exsurge desse
contexto a sua imagem como “soberana”, ou seja, como aquela figura que detém, em face das vidas (nuas)
negras, um poder de vida e de morte. Com efeito, se o soberano é aquele que proclama o estado de excec¢do (e
suspende, com isso, a validade da lei, assinalando, com isso, um ponto de indistin¢do entre violéncia e direito),
a policia brasileira, a cada intervengdo violenta, caminha — funambula — sobre essa ténue linha, estabelecendo
continuas cesuras entre aquelas vidas que merecem, ou nao, ser vividas.

A violéncia policial voltada contra os negros, pobres e favelados tem acumulados casos e agravado as
desigualdades sociais causadas pelo racismo, a exemplo do caso do menino Marcos Vinicius da Silva, de 14 anos
de idade, que estava a caminho da escola no dia 20/06/2018 e foi alvejado por policiais que se encontravam
em um blindado no Complexo da Maré no Rio de Janeiro, ainda vivo nos bracos de sua mae, questionou-a:
“Ele ndo viu que eu estava com roupa de escola, mde?” (Theodoro, 2022, p. 350), conforme iniUmeros meios
de comunicacado divulgaram a época o triste caso do adolescente Marcos, seu questionamento decorre do fato
de que toda mae negra recomenda a seu filho ndo apenas um casaco para lhe proteger do frio, ela também
recomenda estar sempre com uniforme escolar e “[...] sempre levar o documento de identidade, nunca
afrontar e muito menos correr quando abordado, antever situa¢des de conflito e afastar [...]” (Theodoro,
2022, p. 329-330).

Esta é a triste realidade de milhGes de criancas e adolescentes negros, pobres, favelados, que coexistem
em uma sociedade preconceituosa, na qual o préprio Estado é responsavel pela perpetuacdo do racismo, da
violéncia, da segregacao.

Outra importante estatistica que revela claramente o perfil dominante do etiquetamento social do negro
é extraida do Anuario Brasileiro de Seguranca Publica divulgado em 2023. Nele estd registrado que 68,2% das
pessoas encarceradas sdo negros (Forum Brasileiro de Segurancga Publica, 2023, p. 17 e 284).

3 NOVAS TECNOLOGIAS DIGITAIS E SEU EMPREGO PELO ESTADO NA SEGURANCA
PUBLICA

Para compreender os reais contornos do emprego da inteligéncia artificial (1A) pelas forcas policiais,
é necessario compreender primeiramente o que é a inteligéncia artificial (IA). Paralelamente a producdo
literaria que ja construia, através da ficcdo-cientifica, objetivos distantes de criatividade humana, matematicos,
filésofos e cientistas de diversas areas do conhecimento empenhavam-se em desenvolver mecanismos capazes
de auxiliar os seres humanos na realizacao de tarefas complexas, como calculos matematicos. Desde Pascal e
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Leibniz que trabalharam no desenvolvimento da calculadora no século XVII, passando pelo mecanismo de
diferenca de Charles Babbage e o mecanismo analitico imaginado por Lady Ada Lovelace no século XIX, até
o sistema binario utilizado nas linguagens de computadores desenvolvido por George Boole, e os trabalhos
de Whitehead e Russell sobre filosofia, l6gica e matematica, essas foram fontes de grande inspiracdo para o
desenvolvimento da inteligéncia artificial (IA) (Ekmekci; Arda, 2020, p. 3).

J4 o sistema com um principio geral que fundamenta o funcionamento dos computadores foi
desenvolvido pelo matematico Alan Turing no século XX, que desenvolveu uma maquina capaz de corresponder
aos comandos por ele programados, dando inicio a interagdo entre o comando e a mudanga do estado da
maquina, fundamento de toda a tecnologia da computag¢do. A propdsito, Alan Turing propds o seguinte
desafio: as maquinas podem pensar? Ele trabalhou para demonstrar a possibilidade de desenvolvimento de
maquinas com a capacidade de aprendizado e, nessa concep¢ao, surgiu a ideia de uma inteligéncia artificial
(IA) (Ekmekci; Arda, 2020, p. 4-5).

Outro importante matematico para o desenvolvimento da inteligéncia artificial (IA) foi Claude Shannon.
Ele se dedicou a ideia de construcdo de uma maquina capaz de jogar xadrez, com capacidade de decidir acerca
de estratégia como um bom enxadrista. Claude Shannon juntou-se a outros cientistas no verdo de 1956 para
uma conferéncia sobre inteligéncia artificial (IA). Esse evento foi o projeto de pesquisa de verdo de Dartmouth
sobre inteligéncia artificial (I1A), onde foi definitivamente cunhado o termo inteligéncia artificial (IA), além de
serem consolidados os problemas e perspectivas que envolviam o desenvolvimento da inteligéncia artificial
(IA) (Ekmekci; Arda, 2020, p. 6-7).

A partir dai o desenvolvimento da ideia de inteligéncia artificial (IA) contou com o empenho e trabalho
de muitos cientistas, destacando-se Frank Rosenblatt, que em 1958 prop6s uma nova abordagem, a qual
denominou como rede neural, que teria a capacidade de superar as principais limitacdes da inteligéncia
artificial (IA) simbdlica, através do que hoje é conhecido como aprendizado de maquina. Este método
permite adquirir conhecimento sem a necessidade de prévia decodificagcdo pelos programadores, algo a ser
desenvolvido ante as limitagGes do estado da arte a época (Ekmekci; Arda, 2020, p. 9-10).

Com todas as concep¢des desenhadas a partir dos trabalhos de matematicos e filésofos, nas décadas de
1960 e 1970 houve avancos significativos no campo da inteligéncia artificial (IA), até que em 1977 Steve Jobs
e Stephen Wozniak desenvolveram o primeiro computador de uso pessoal, ocorrendo também significativo
desenvolvimento na area da robdtica (Ekmekci; Arda, 2020, p. 12).

A teoria das redes neurais de Rosenblatt voltou ao centro de atengdes na década de 1980, quando
Kunihiko Fukushima desenvolveu o aprendizado profundo através de uma rede neural artificial, permitindo o
desenvolvimento da internet como unidades de processamento. Surge entao o big data, que, juntamente com
o aprendizado profundo, potencializou a inteligéncia artificial (1A), permitindo o inicio da evolugdo de uma
inteligéncia artificial (IA) fraca para uma inteligéncia artificial (IA) forte (Ekmekci; Arda, 2020, p. 12-13).

Exemplo de aplicacdo pratica do aprendizado de maquina é o programa desenvolvido pela IBM,
denominado Deep Blue que, em 1996, enfrentou, pela primeira vez, o grande xadrezista Garry Kasparov. A
maquina venceu o primeiro jogo, mas perdeu o confronto geral. Passado um ano deste primeiro embate,
com o acumulo de aprendizado de maquina, o Deep Blue venceu Kasparov em uma partida de seis jogos,
com placar de 4 a 2. Chama a atencdo o fato de que Kasparov examinava e calculava até 3 posicdes de xadrez
por segundo, enquanto Deep Blue calculava e avaliava 200 milhdes de posicdes de xadrez por segundo.
Foi exatamente essa forca computacional brutal que permitiu 3 maquina superar a intuicdo e criatividade
humanas (Ekmekci; Arda, 2020, p. 14-15).

Com essa breve retrospectiva da historia do desenvolvimento da inteligéncia artificial (IA), podemos
compreender que a definicdo primaria de inteligéncia artificial (IA), a partir do principio geral de Alan Turing,
refere-se a um mecanismo ou maquina capaz de responder a comandos ordenados de maneira a mudar seu
estado. Conceito este aplicado no contexto da Terceira Revolugao Industrial e que permitiu a automagao, uma
conceituacdo bem elementar, distante de uma inteligéncia artificial (IA) que se constitua em uma entidade
criada por pessoas humanas com a capacidade de compreensao e entendimento do conhecimento e sua
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utilizacdo através do emprego de certo raciocinio, com a manifestacao dessa capacidade através de todas
as formas conhecidas (Ekmekci; Arda, 2020, p. 17), ou seja, uma maquina com um programa de computador
(software) capaz de desenvolver um comportamento inteligente, a partir das capacidades conhecidamente
humanas.

Embora seja desafiadora a conceituacgdo de inteligéncia artificial (I1A), havendo pouca convergéncia entre
os cientistas acerca do que incluir ou excluir na sua definicdo, o que dificulta sobremaneira qualquer forma de
governancga e regulacdo (Roff, 2019, p. 133), a inteligéncia artificial (IA) tem evoluido a partir das teorias e
todo o desenvolvimento que permitiu o seu emprego na tecnologia, iniciando com a inteligéncia artificial (I1A)
simbdlica cldssica que trabalha no sistema binario 1 ou 0, dependendo, portanto, do conhecimento prévio
empregado por programadores humanos e que, por exemplo, é encontrada em sistemas de GPS capazes de
tracar rotas otimizadas, que expandiu significativamente com a inteligéncia artificial (IA) fraca, esta capaz
de utilizar um sistema de aprendizado profundo, mas que é construida para atuar em apenas uma area
determinada do conhecimento humano, portanto, ndo tem a capacidade de adquirir conhecimento e atuar
em areas ou campos do conhecimento para os quais ndo tenha sido previamente programada, detendo-se
sempre no desenvolvimento de sua capacidade em resolver determinado problema de um dominio especifico
do conhecimento humano (Ekmekci; Arda, 2020, p. 21-22).

Por sua vez, a inteligéncia artificial (IA) forte, também é conhecida como inteligéncia artificial (1A) de
nivel humano, necessita apresentar habilidades que Ihe permitam funcionar comparativamente ou superior
ao cérebro humano, exigindo-se portanto capacidades de julgamento, concepc¢do ou inferéncia, além de
apresentar a capacidade de desenvolver planos, ideias e projetos. Portanto, ela necessita demonstrar
capacidades para além de sua programacao inicial, incluindo a¢cdes imprevisiveis, em uma sintese de todas
essas habilidades humanas; espera-se da inteligéncia artificial (I1A) forte a habilidade de aprender com
experiéncias, desenvolver a capacidade de distinguir o certo do errado e, ainda, ter autonomia na tomada de
decisOes a partir das experiéncias acumuladas (Ekmekci; Arda, 2020, p. 22-23).

O desenvolvimento de uma inteligéncia artificial (IA) forte ainda esta longe de se tornar uma realidade,
embora os esforcos para seu desenvolvimento ja tenham alcancado muitos resultados promissores, que
proporcionaram inimeras inovacées tecnoldgicas, a exemplo de sistemas capazes de realizar diagndsticos
médicos, tomar decisdes financeiras, monitorar veiculos aeroespaciais, realizar o reconhecimento facial
e vocal, compreender textos, elaborar itinerdrios, rastrear alvos militares, enfim, um grande variedade de
tarefas especializadas de forma precisa e com exceléncia nos resultados (Fornasier; Knebel, 2020, p. 210).

Concomitante ao desenvolvimento da inteligéncia artificial (1A), outras tecnologias foram desenvolvidas
de modo a potencializar todo o desenvolvimento humano tecnolégico, a exemplo do big data, que 2012, foi
definido pelo Congresso dos Estados Unidos como “[...] grandes volumes de dados disponiveis para acesso em
alta velocidade, que tem como caracteristicas a complexidade e a variedade, exigindo técnicas e tecnologias
avancadas que permitam a captura, o armazenamento, a distribuicdo, o gerenciamento e a analise das
informacdes” (Apud Senthilkumar et al., 2018, p. 58). Dai que o big data envolve o trafego de grandes volumes
de dados em altissima velocidade, de grande variedade e complexidade, demandado, para seu emprego, o
desenvolvimento de tecnologias capazes de processar, organizar e analisar as informacgdes de forma a atender
os mais diversos campos de pesquisa, industria e mercado, inclusive os servicos publicos.

Outra tecnologia desenvolvida e que permite a potencializacdo da inteligéncia artificial (IA) é a
internet das coisas (loT), tecnologia esta que possibilita a conexdo de aparelhos a partir da infraestrutura da
internet, por meio de sensores e de alta tecnologia de conexdo presente em quase tudo que utilizamos e que
conhecemos por dispositivos inteligentes (smart) portadores de conectividade, a exemplo dos smartphones,
smar tvs, tablets, sistemas multimidias de veiculos, GPS, cameras de seguranca, enfim, ha uma infinidade de
objetos e dispositivos que podem integrar o sistema da internet. Fornasier (2019, p. 298-299) traca a defini¢do
da internet das coisas como uma tecnologia que permite a interligacdo entre dispositivos de computacdo
identificaveis e humanos e mdaquinas através de redes, permitindo assim a captura de dados do ambiente de
modo a gerar informacdes que atendam modelos de negdcios digitais, novos servicos e até funcionalidades.
Sua aplicacdo representa a possibilidade de aumento de eficiéncia em praticamente todos os setores de
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producao, nas atividades cotidianas das pessoas, na seguranga publica e privada, na gestdao dos bens publicos
e na eficiéncia de seus servicos, na educacdo em todos os niveis, na protecao dos recursos naturais, enfim, ndo
ha limites para o emprego da internet das coisas, que, juntamente com outras tecnologias digitais, compdem
a quarta revolugao industrial.

Outra importante tecnologia que impacta significativamente a area de seguranca publica sdo os
dispositivos vestiveis, que, a partir da década de 1990, passaram a ser desenvolvida para uso militar, com
a producao de visores oculares, sistemas de navegacao GPS, telas sensiveis ao toque e a incorporagdo de
sensores de biofeedback (Pedersen; lliadis, 2020, p. 12). Com o seu aprimoramento, desde entdo, foram
desenvolvidos sensores mais potentes e cada vez menores, alcancando o mercado de consumo com sua
incorporacao ao cotidiano das pessoas. Hoje, estdo presentes nas roupas para atletas com tecnologias de
biossensores, dculos inteligentes, reldgios, pulseiras, ténis, brincos, havendo pesquisas para desenvolvimento
de lentes bidnicas e tatuagens epidérmicas (Pedersen; lliadis, 2020, p. 9).

Todas essas evolugdes tecnolégicas tém aplicagdes em multiplas areas da sociedade, e a seguranca
publica recebe atencao especial pelo potencial econdmico que a demanda por tecnologia e resultados produz,
No entanto, isso exige transparéncia e garantias legais na sua implementacao, notadamente em razdo do viés
discriminatdrio que tem sido verificado no uso das novas tecnologias digitais, conforme adverte Fornasier
(2021, p. 88):

Anidlises de conjuntos de dados faciais publicos tém mostrado que os modelos de aprendizado profundo po-
dem conter preconceitos raciais e de género, levantando preocupagdes sobre a justi¢a algoritmica em tecno-
logias de processamento facial. Com esses conjuntos de dados geralmente sdo compostos por imagens de
celebridades, politicos e principalmente rostos brancos, tem-se proposto que bancos de dados com maior di-
versidade étnica facial devem ser compostos. Mas as técnicas de geracdo de dados mais representativos estdo
atualmente subdesenvolvidas.

Esta preocupacao quanto ao viés discriminatério deve ser enfrentada pela sociedade e o poder publico
de forma transparente, notadamente em razdo das mais variadas aplicacOes da inteligéncia artificial (I1A) na
sociedade moderna, inclusive, no ambito da seguranca publica.

4 POLICIAMENTO PREDITIVO E RACISMO

A intersecdo entre o policiamento preditivo e o viés racial € uma preocupacdo séria e complexa
gue transcende as fronteiras da aplicacdo tecnoldgica. A estrutura da politica criminal e sua seletividade
frequentemente refletem e perpetuam preconceitos arraigados na sociedade, influenciando diretamente
as praticas policiais e as politicas legislativas. Isso é evidenciado pela tendéncia de criminalizar certas
comunidades, especialmente minorias étnicas e grupos marginalizados, enquanto se negligenciam outras
areas onde o crime pode ocorrer de forma igualmente frequente, mas que, por sua vez, nao é tao prontamente
policiado.

A disseminacado da sociedade da informacgdo, impulsionada pela tecnologia, introduziu novos desafios,
como bolhas de informagdes e influéncias algoritmicas que podem amplificar e perpetuar narrativas
prejudiciais, como a ideia simplista de que “bandido bom é bandido morto”. Além disso, em um contexto
social onde se potencializa cada vez mais a sensacao de inseguranca, a frequente “ameaca de risco” acaba
sendo uma porta aberta para que essas novas tecnologias se instalem (Arruda, 2021, p. 17). Por sua vez, essas
tecnologias carregam em si uma mentalidade punitiva exacerbada que se reflete nas politicas publicas e no
comportamento das forgas policiais.

Nao somente a falta de responsabilidade legislativa e a auséncia de considera¢do adequada dos impactos
sociais e raciais das leis vigentes contribuem para a manutencdo de estruturas injustas e discriminatoérias. A
abordagem de “lei e ordem” muitas vezes ignora as raizes sistémicas da criminalidade e falha em abordar as
causas subjacentes dos comportamentos criminosos.
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No entanto, é importante considerar ambos os lados da questdao para uma compreensao abrangente
da importancia das novas tecnologias no policiamento preditivo, uma vez que, embora essas tecnologias
desempenhem um papel crucial no avango das operagdes policiais, oferecendo ferramentas e recursos que
podem de fato melhorar sua eficiéncia e eficacia no que diz respeito a seguranca publica, também é crucial
reconhecer os problemas e preocupacdes relacionados ao viés discriminatério que pode surgir através de seu
uso.

Ao falarmos sobre os aspectos positivos, o policiamento preditivo, ao direcionar os recursos policiais
para dreas e momentos com maior probabilidade de atividade criminosa, oferece sim, uma oportunidade
significativa para mitigar a ocorréncia de delitos, contribuindo assim para a reducdo da criminalidade. Além
disso, podemos destacar a eficiéncia operacional proporcionada por essas tecnologias, as quais possibilitam
que as forcgas policiais aloquem recursos de maneira mais inteligente e eficaz. Essa alocacdo otimizada de
pessoal e equipamentos ndo apenas melhora a resposta policial, mas também resulta em uma reducdo dos
custos operacionais, a exemplo dos sistemas PredPol e HunchlLab, que sdo softwares baseados em vigilancia
territorial (Braga, 2020, p. 696).

Outro aspecto relevante a ser ressaltado é o potencial das tecnologias de policiamento preditivo para
aumentar a transparéncia das operagdes policiais. Ao fornecer dados objetivos sobre as decisdes policiais,
essas tecnologias facilitam a prestacdo de contas por parte das autoridades, promovendo assim uma maior
integridade e responsabilidade no exercicio das func¢des policiais. Um bom exemplo disso seriam as cameras
corporais que ja sao utilizadas em diversos paises e em alguns estados brasileiros.

No entanto, apesar dos beneficios que as novas tecnologias proporcionam, é crucial reconhecer que
muitos desses sistemas perpetuam preconceitos raciais, refletindo dinamicas profundamente enraizadas na
sociedade, uma vez que a “[...] IA desenvolve seus processos de aprendizado lendo, vendo e ouvindo dados
armazenados por humanos, e o preconceito é reflexo ou exarcebacdo de vieses humanos [...]” (Fornasier,
2021, p. 69).

No caso do policiamento preditivo, frequentemente, se fundamenta em dados histéricos de atividades
criminosas, como prisdes e ocorréncias policiais. Contudo, é amplamente conhecido que o sistema de justica
criminal brasileiro tende a discriminar e criminalizar de forma desproporcional as comunidades negras
e pobres. Dessa forma, essa realidade pode resultar em dados enviesados gerando uma “criminalizacdo
automatizada”, nos quais areas habitadas predominantemente por pessoas negras sdo alvo de maior vigilancia
e policiamento, alimentando um ciclo de vigilancia e criminalizacdo (Arruda, 2021, p. 17), fruto de falhas
persistentes na construcdo arquitetdnica dos algoritmos utilizados pelos sistemas de decisdao e, também,
sobre o conjunto de dados utilizados na operagdo e aprendizado de maquina, mais que isso “[...] ndo apenas
persistem, como sdo amplificados quando processados por tais tecnologias [...]” (Fornasier, 2021, p. 69).

Alids, o emprego da inteligéncia artificial (IA) e outras tecnologias digitais pelo estado policial vém, em
verdade, potencializar uma politica criminal atuarial, na qual as forcas de seguranca buscam prever, através
de célculos e estatisticas, locais, grupos de pessoas, modo de a¢do, dentre outros aspectos de certas praticas
criminosas e, desta forma, elaboram também previamente as estratégias das a¢des policiais, conforme adverte
Maiquel Wermuth (2017, p. 2069):

[...] novas tecnologias, aliadas a perspectiva atuarial da politica criminal, potencializam a criacdo de medidas
e controle da criminalidade assentadas na necessidade de constantes cesuras entre a vida politicamente re-
levante a vida descartdvel (homo sacer), permitindo, em relacdo a esta ultima, que “pequenas doses de mal”
sejam administradas, com o objetivo de tornar a persecugao penal o mais eficiente possivel, valorizando o fato
“seguranca” em detrimento do fator “liberdade”, de modo a “imunizar” o tecido societal contra o mal, o que
revela os seu contornos biopoliticos.

Além disso, o uso de algoritmos de policiamento preditivo pode levar ao perfilamento racial, no qual
determinados grupos étnicos sdo considerados mais propensos a cometer crimes com base em estereétipos
e preconceitos. Consequentemente, isso pode resultar em uma maior vigilancia e abordagens mais agressivas
em relacdo as comunidades negras, agravando as disparidades raciais no tratamento policial.
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Adicionalmente, as previsdoes e analises geradas pelo policiamento preditivo podem ter o potencial
de influenciar as decisdes policiais, como onde patrulhar, quem abordar e quem investigar. E nesse sentido,
se essas decisdes forem influenciadas por preconceitos implicitos ou dados enviesados, isso pode resultar
em tratamento discriminatério e injusto em relagao as pessoas negras, uma vez que essa tecnologia tende a
replicar os padrdes de comportamento dos agentes de controle social (Arruda, 2021, p. 17).

O uso indiscriminado do policiamento preditivo, sem considerar suas implicag6es raciais, pode entdo
reforcar esteredtipos negativos sobre comunidades negras, perpetuando a visdao de que essas areas sao
intrinsecamente mais propensas ao crime. Esse cendrio contribui para a estigmatizacdo e marginalizacdo
dessas comunidades, exacerbando as desigualdades sociais e raciais ja existentes. Por isso que Maiquel
Wermuth (2017, p. 2016) destaca que o emprego de novas tecnologias digitais pela politica criminal atuarial
resulta no surgimento de uma nova roupagem do “biopoder” que, sob o discurso de eficiéncia, termina por
potencializar o controle/poder sobre a vida exercida, de forma contundente, sobre o grupo dos indesejados.

Essa perpetuacao de esteredtipos negativos e o reforco das desigualdades sociais e raciais representam
um desafio significativo para a justica e a equidade no sistema de seguranca publica. Além disso, a falta de
consideracdo das implicagGes raciais do policiamento preditivo pode minar os esfor¢os para promover a
confianca e a cooperacdo entre a policia e as comunidades afetadas.

Se um sistema em particular prioriza pessoas negras como suspeitas principais ou mais propensas a
cometer crimes, isso inevitavelmente resultard em uma série de problemas. Portanto, é fundamental que
haja uma considerac¢do cuidadosa e uma abordagem sensivel em relacdo as dinamicas raciais ao desenvolver
e implementar tais sistemas de policiamento preditivo, pois que a “[...] barreira do viés discriminatdrio,
principalmente em questdes relacionadas aos preconceitos raciais, tem de estar muito bem estabelecida nos
sistemas [...]” (Lucena, 2020, p. 8).

A aplicacdo do policiamento preditivo deve ser fundamentada em principios filoséficos claros, de modo
a evitar a hipercriminalizacdo de certos individuos, especialmente aqueles que, por diversas razbes, estdo em
situacdo de marginalizacdo na sociedade.

5 CONSIDERACOES FINAIS

As mais recentes tecnologias digitais, principalmente no contexto da inteligéncia artificial (IA), tém
desempenhado um papel verdadeiramente revolucionario na esfera da segurancga publica, fortalecendo de
forma significativa as capacidades das forcas policiais no combate e prevencao de atividades criminosas.

Apesar dos avancos notdveis alcancados até o momento, ainda enfrentamos desafios significativos.
A definicdo precisa de IA continua sendo objeto de discussdo e debate, enquanto questbes éticas e legais
relacionadas ao seu uso, especialmente no contexto da seguranca publica, precisam ser minuciosamente
examinadas e consideradas. E absolutamente essencial garantir transparéncia, responsabilidade e equidade
na implementacao dessas tecnologias, com o objetivo primordial de evitar abusos e promover o bem-estar
coletivo e geral da sociedade.

O uso de tecnologias emergentes e a analise de dados variados com o objetivo de aprimorar as praticas
de seguranca publica e aplicacdo da lei sdo uma realidade crescente que acaba por potencializar a politica
criminal atuarial, revelando, por sua vez, uma nova versao do “biopoder”.

A partir disso, diante da complexidade e gravidade das questdes levantadas pela intersecdo entre o
policiamento preditivo e o viés racial, é absolutamente crucial reconhecer a necessidade premente de
uma abordagem equilibrada e sensivel para lidar com essas preocupag¢des. Enquanto as novas tecnologias
oferecem oportunidades de grande magnitude para aprimorar a eficicia do policiamento e fortalecer a
seguranca publica, também é de suma importancia reconhecer os desafios correlatos ao potencial de viés
discriminatdrio inerente a essas ferramentas.
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Vale destacar que a auséncia de responsabilidade legislativa e a falta de considera¢ao adequada dos
impactos sociais e raciais, tém o potencial de perpetuar estruturas injustas e discriminatérias, minando assim
os esforcos empreendidos para promover a justica e a equidade no sistema de seguranca publica.

Deste modo, é de extrema importancia que o desenvolvimento e a implementa¢do do policiamento
preditivo sejam pautados por principios claros e sensiveis, com o intuito de evitar a hipercriminalizacdo de
comunidades marginalizadas e promover uma abordagem ainda mais justa e equitativa para o policiamento.
Somente por meio de uma reflexdao cuidadosa, e uma acdo deliberada podemos assegurar que as novas
tecnologias sejam utilizadas para o beneficio da sociedade como um todo, sem perpetuar injusticas e
disparidades raciais.
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