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RESUMO

O presente trabalho tem por objetivo analisar as estratégias de e-government no contexto da pandemia da Covid-19, sob a perspectiva do
capitalismo de vigilancia de Zuboff e das biopoliticas em Foucault, especificamente em sede da narrativa de vigilancia como forma de bem-
-estar e da necessidade de prote¢do dos dados pessoais do cidadao, tendo em vista a possibilidade de compartilhamento e utilizagdo indevi-
da pelo Estado e por empresas privadas. Para tanto, o presente artigo utilizou o método hipotético-dedutivo, fundamentado em pesquisa e
revisdo bibliografica. Como resultado, verificou-se que a crise da salde publica imp0s aos governos a necessidade de utilizagdo do ambiente
virtual para a prestagdo de servicos e para a concretizagao de politicas publicas. Tais estratégias, contudo, se baseadas em biopoliticas e no
exacerbado capitalismo pds-moderno, podem representar vigilancia excessiva, prejudicando os direitos a privacidade e a autodeterminagdo
informativa, essenciais para a protecdo dos dados pessoais.
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COVID-19 AND BIOPOWER: SURVEILLANCE CAPITALISM, E-GOVERNMENT STRATEGIES AND DATA PROTECTION

ABSTRACT

This paper aims to analyze e-government strategies in the context of the Covid-19 pandemic from the perspective of surveillance capitalism
of Zuboff and biopolitics of Foucault, specifically in view of the surveillance narrative as a way of well-being and the need for data personal
protection on citizens, in view of the possibility of sharing and misuse by the State and private companies. For this, the present work used
the hypothetical-deductive method, based on research and bibliographic review. As a result, it was found that the public health crisis impo-
sed on governments around the world the need to use the virtual environment to provide services and implement public policies. However,
such strategies, if based on biopolitics and exacerbated postmodern capitalism, may represent excessive vigilance for citizens, damaging
their right to privacy and informational self-determination, essential for the protection of personal data.
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1 INTRODUCAO

Com a crise de saude publica provocada pela pandemia da Covid-19, que teve inicio no final de 2019 e
se alastrou ao longo do ano 2020, houve a ado¢ao de medidas globais que determinaram o isolamento social,
considerando a inexisténcia de cobertura de imunizacdo contra o novo coronavirus. Assim, o sistema educa-
cional, o mercado financeiro, o setor corporativo e o comércio foram obrigados a se adequar as perspectivas
digitais, na tentativa de prevenir prejuizos e dar continuidade as atividades durante o periodo de crise.

Dessa forma, o objetivo do presente trabalho é analisar as estratégias de e-government adotadas por
alguns governos, entre eles o Brasil, por ocasido da pandemia da Covid-19, com base na perspectiva das bio-
politicas e do capitalismo de vigilancia, que muito tém a lucrar com a coleta, a utilizacdo e o compartilhamen-
to de dados pessoais dos cidaddos no contexto atual. Para tanto, a presente pesquisa utilizou o método hipo-
tético-dedutivo, fundamentado em pesquisa e revisdo bibliografica de obras, artigos de periddicos, noticias,
legislacdo, doutrina e jurisprudéncia aplicdveis ao tema.

No primeiro tépico do desenvolvimento serdo examinadas as medidas de e-government utilizadas ao re-
dor do globo na tentativa de conter a disseminacgdo do virus e prever possiveis surtos da doenga. No segundo,
tais estratégias serdo observadas com base no cenario do biopoder e das biopoliticas em Foucault (1987) e no
capitalismo de vigilancia (ZUBOFF, 2019), termo atualmente utilizado para designar a¢ées do mercado econé-
mico e tecnolégico fundamentadas na monetizacao de dados pessoais.

No terceiro item abordar-se-a a problematica dessa vigilancia excessiva e a necessidade de protecdo de
dados e, no quarto, o direito a privacidade na era do Big Data e o direito a autodeterminacao informativa do
usuario do ambiente digital, nos termos da Lei Geral de Prote¢do de Dados (Lei n2 13.709/2018) e do consen-
timento prévio para a utilizacdo dos dados pessoais.

2 A PANDEMIA DA COVID-19 E A AMPLIAGCAO DE ESTRATEGIAS DE E-GOVERNMET

A pandemia da Covid-19 acelerou de forma exponencial o crescimento de estratégias de e-government
e de medidas que tentassem conter a disseminacao do virus por meio de atividades realizadas na modalida-
de virtual. Conforme apontam Almeida et al. (2020, p. 2.488), um esforco mundial vem sendo desenvolvido
“para que as lacunas do conhecimento sobre a pandemia sejam respondidas rapidamente pela ciéncia e pela
organizacdo e pratica nos servicos de saude”, a fim de que medidas “ageis, oportunas e eficientes possam ser
adotadas pelas autoridades sanitarias de cada pais relacionadas a capacidade de diagndstico, manejo clinico e
reabilitacdao dos casos de Covid-19 e estratégias de preveng¢do”.

Neste cenario, as inovacdes tecnoldgicas e suas funcionalidades foram amplamente utilizadas para rea-
lizar previsdes e controlar possiveis surtos. Segundo Taddeo (2020), cerca de 60 paises estdo utilizando algu-
ma forma de monitoramento ou sistema de rastreamento e esse nimero tende a aumentar a proporcao que
novas medidas para controlar o isolamento sejam desenvolvidas. A China, primeiro pais a enfrentar o virus,
adotou rapidamente medidas para conter a disseminacdo, quais sejam: o “controle de transito; o uso de ca-
meras de medicdo de temperatura corporal; a utilizacdo pela policia de capacete de reconhecimento termal;
0 mapeamento epidemioldgico; o monitoramento via drones”; a utilizacdo de “softwares para reconhecimen-
to facial e medida de temperatura; a checagem de dados telefénicos para verificar contato com infectados”
(FINKELSTEIN; FEDERIGHI; CHOW, 2020, p. 11).

As agéncias governamentais chinesas desenvolveram um sistema que atribui aos cidaddos um Cdédigo
QR de mobilidade, que passa a funcionar quando o individuo se cadastra em uma plataforma e inclui seus
dados pessoais, bem como a localizagdao atual, locais que frequentou e possiveis sintomas da Covid-19 per-
cebidos. Para alcancgar a difusdo global do cddigo, o governo chinés fez parceria com as plataformas Alipay e
Wechat e, diante da enorme quantidade de dados coletados, passou-se a questionar se estes diriam respeito
apenas a saude e a localizacdo ou se incluiriam o trafego virtual e o rastreio de compras (CARRASCO; RAMI-
REZ, 2020, p. 209).

A Coreia do Sul investiu em testagem rdpida e massiva da populacdo, assim como em entrevistas, tra-

cking, geolocalizacdo, uso de algoritmos, imagens de cdmeras de seguranga e dados de compra com cartdo de
crédito para determinar locais de possiveis surtos (FINKELSTEIN; FEDERIGHI; CHOW, 2020, p. 14). O aplicativo
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CoronalO0Om9 utiliza a localizagao GPS e informa ao usuario os locais que foram frequentados por pessoas
infectadas, dentro do periodo de contagio. Também informa se o individuo viajou para locais onde casos da
Covid-19 foram confirmados. A responsabilidade pelo aplicativo é de uma empresa de tecnologia que vem
construindo um banco de informac&es publicas sobre a pandemia (CARRASCO; RAMIREZ, 2020).

O governo de Cingapura desenvolveu o aplicativo TraceTogheter, que armazena quando e com quem
cada usudrio do aplicativo esteve a menos de um metro. Logo, se alguém apresenta sintomas, seus contatos
recebem a notificacdo e a orientacdo para que figuem em isolamento. Trata-se de uma detecc¢ado individualiza-
da e as autoridades podem obter informacdes criptografadas em caso de risco; aplicativo semelhante também
foi desenvolvido no Japdo (FINKELSTEIN; FEDERIGHI; CHOW, 2020, p. 14; CARRASCO; RAMIREZ, 2020).

Israel alterou sua politica de vigilancia para que o Ministério de Saude tivesse acesso a informacgdes
presente nos smartphones dos cidadaos durante a crise, prevendo politicas de geolocalizacdo e tracking. A
Franca e a Italia também utilizaram a inteligéncia artificial para combater o virus e verificar o cumprimento
do isolamento por meio do uso de dados pessoais constantes nos celulares de seus cidaddaos (FINKELSTEIN;
FEDERIGHI; CHOW, 2020, p. 19).

O Ministério da Saude da Espanha aprovou a Ordem SND 29/2020, que inclui uma série de estratégias
de gestdo ao Secretariado do Estado da Digitalizacdo e Inteligéncia Artificial para o desenvolvimento, entre
outros, do aplicativo DataCOVID19, para monitorar a populacio, a fim de conter o virus (CARRASCO; RAMIREZ,
2020, p. 208). No ambito da Unido Europeia foi desenvolvido um aplicativo de geolocalizagao (o Pan-European
Privacy-Preserving Proximity Tracing) para verificar o cumprimento do isolamento e, ao mesmo tempo, pre-
servar os direitos e garantias individuais da populacdo (CARRASCO; RAMIREZ, 2020, p. 209).

As empresas de tecnologia também propuseram medidas e o desenvolvimento de sistemas com o intui-
to de conter a disseminacdo do virus. As empresas Google e Apple formaram uma parceria para combater o
virus e desenvolveram uma iniciativa que comecou no final do més de maio de 2020 com telefones com siste-
mas Android e iOS e que armazena dados para informar possiveis focos e pessoas infectadas. De igual modo,
ao redor do mundo foram desenvolvidos chatbots que simulam conversas para monitorar remotamente pa-
cientes que tenham contraido a doenca, de forma que as autoridades sejam avisadas se o individuo apresen-
tar sintomas ou quadro de risco (CARRASCO; RAMIREZ, 2020, p. 210-211).

Ja a empresa de ciberseguranca israelense NSO vem sendo acusada de manipulagdo e espionagem, por
meio do uso de dados do aplicativo WhatsApp e de fortalecer regimes antidemocraticos, tendo em vista que
ofereceu a alguns paises um software para monitorar celulares e conter a disseminacgdo do virus (CELLAN-JO-
NES, 2020; FREITAS; CAPIBERIBE; MONTENEGRO, 2020).

No Brasil, em 2020 a cidade de Recife utilizou sistemas de localizacdo de celulares para coordenar e ve-
rificar o cumprimento do isolamento social, informando aos cidaddos que o tratamento dos dados é realizado
de forma coletiva, com verificacdo por bairro, que permite a execugdao de medidas como “o envio de carros
de som para a drea, o envio de notificagdes por celular, além de outras acdes de comunica¢do” (MODESTO;
EHRHARDT JUNIOR, 2020, p. 153; G1 PE, 2020). Em abril de 2020 o governo federal editou a Medida Provisé-
ria (MP) 954, que previa o compartilhamento de dados de empresas de telefonia com o Instituto Brasileiro de
Geografia e Estatistica (IBGE), com o intuito de dar continuidade a Pesquisa Nacional por Amostra de Domici-
lios Continua (Pnad Continua) durante a pandemia (FINKELSTEIN; FEDERIGHI; CHOW, 2020).

Em que pese a MP contemplasse o descarte dos dados pelo IBGE com o fim do estado de emergéncia e
proibisse o compartilhamento com empresas privadas e demais érgdos publicos, em sede de julgamento da
Acdo Direta de Inconstitucionalidade (ADI) 6.387, o Supremo Tribunal Federal (STF) declarou inconstitucional
a medida, posto que haveria “uma falta de explicacdo sobre a finalidade de compartilhamento de dados de
clientes entre empresas de telecomunica¢des e o IBGE durante o periodo da pandemia”, de modo que esta
nao teria definido de forma clara “como” e “para qué” seriam utilizados tais dados (FINKELSTEIN; FEDERIGHI;
CHOW, 2020). Para estes autores (2020, p. 22), a decisdo apontou para os riscos do surgimento de eventuais
Estados de vigilancia.

No ambito interno também é possivel destacar a utilizacdo pelo governo de aplicativos e dispositivos de

inteligéncia artificial para conter a pandemia e conceder beneficios aos brasileiros. E o caso do Auxilio Emer-
gencial, o qual para ser recebido o individuo deveria baixar aplicativos (Caixa Tem e Caixa — Auxilio Emergen-
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cial), realizar um cadastro on-line com seus dados pessoais e acompanhar a solicitacdo e o recebimento do
auxilio pela via eletrdnica (MAGALHAES, 2021).

Neste contexto, conforme Medeiros et al. (2020, p. 2.490):

Ao considerar que dados podem ser utilizados e compartilhados por diferentes pessoas e organizagdes simul-
taneamente, as questdes principais a serem harmonizadas giram em torno da governanca responsavel dos
dados baseada na transparéncia e empoderamento dos cidaddos para que haja confianca e estabelecimento
de relacionamentos equilibrados e justos entre individuos e organizac¢oes.

Diante da necessidade de continuacdo de servicos essenciais e da concretizacdo de politicas publicas,
especialmente voltadas a drea da saude durante a crise, de acordo com Medeiros et al. recai sobre o “aparato
governamental a responsabilidade de aprofundar medidas de e-government e adaptar suas comunicagées e
praticas para o ambiente virtual, em respeito as diferencas socioeconémicas vigentes”. Tal inser¢do no cibe-
respaco, todavia, “é passivel de exploracdo por uma miriade de atores capazes de operacionalizar as ldgicas e
peculiaridades do universo digital segundo agendas particulares” (MEDEIROS et al., 2020, p. 652).

Os processos de e-government capitalizam as peculiaridades do ciberespaco para a adoc¢ao de medidas
pela administragao publica com vistas a alcangar parcelas sociais conectadas, de modo a agilizar procedimen-
tos administrativos, sendo facilitadores das rela¢des entre o Estado e a sociedade (RUEDIGER, 2003), dispo-
nibilizando informacgGes Uteis a populacdo e estimulando o exercicio da cidadania por meio do principio da
publicidade (artigo 37, CF/88) (RAMPELOTTO; LOBLER; VISENTINI, 2015).

Como observa Sampaio (2016), apesar da inovagdo e da gama de possibilidades de operacionalizacdo
da administracdo publica por meio de dispositivos de inteligéncia artificial, o e-government tende a ser exclu-
dente, uma vez que é necessario entender que grande parcela da populagdo ainda ndo tem acesso aos meios
tecnolégicos ou desenvolveu habilidades de letramento digital. Desta forma, os governos procuram manter
métodos e processos mistos, on-line e presenciais, com a finalidade de amenizar a exclusdo do cidaddo na
esfera digital.

Tal contexto deve ser analisado principalmente em paises subdesenvolvidos ou em desenvolvimento,
como o Brasil, com altos niveis de desigualdade econémica, social, educacional, racial, de sexo, etc., de forma
gue apenas parte de sua populacdo possui acesso as benesses da Internet e ha também a questdo da qualida-
de de rede, que afeta mesmo os que dispGem de conexao ja estabelecida e ininterrupta.

Ao mesmo tempo que o isolamento social impulsiona a virtualizagao e a digitalizacao da vida social,
também enseja o discurso politico de enfrentamento a Covid-19. A necessidade de utilizacdo do ciberespaco
pela administracdo publica da origem a desafios e vulnerabilidades cibernéticas, que podem afetar inclusive o
combate ao virus (MEDEIROS et al., 2020, p. 651; JUNG et al., 2020). Como pontuam Tobbin e Cardin (2020a),
malgrado a potencialidade da expansdo da virtualizacdo das atividades cotidianas, é essencial investigar as
acbes que tém por objetivo o monitoramento remoto, o acesso a localizacdo e aos rastros dos individuos no
ambiente virtual, especialmente porque a pandemia acentuou os delineamentos do mercado lucrativo de mo-
netizacdo de dados pessoais (TOBBIN; CARDIN, 2020a).

E fundamental analisar tais acdes diante da necessidade de protecdo dos direitos da personalidade, en-
tre eles o direito a privacidade e a autodeterminacao informativa, tendo em vista a possibilidade de vigilancia
excessiva e da utilizacdo e do compartilhamento indevido de dados que possam prejudicar os direitos do
cidaddo, que cada vez mais necessita utilizar dispositivos e aplicativos de inteligéncia artificial para ter acesso
a Internet e a informacgdes sobre cuidados com a saude, atuar no mercado de trabalho e financeiro, continuar
seus estudos e receber beneficios e servicos por parte do Estado, de forma que a prdpria cidadania passa a
ser, gradativamente, exercida pela via digital.

3 CAPITALISMO DE VIGILANNCIA E BIOPOLITICAS: DA VIGILANCIA EXCESSIVA E DA
NECESSIDADE DE PROTECAO DE DADOS

Diante do crescimento do e-government em razdo da pandemia, aos governos foi possibilitada a atua-
cdo de forma mais presente no ambiente digital por meio da concessao de beneficios, servicos e aplicativos
com o escopo de conter a propagacao do coronavirus e de manutencdo da vida social. As estratégias de mo-
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nitoramento remoto reduziram o nimero de pessoas em hospitais por meio da avaliacao tecnolégica assisti-
da de sinais vitais, frequéncia de pulso e respiratdria, pressao arterial e temperatura corporal (GERKE et al.,
2020), revelando-se fundamental analisar tais medidas com base nos conceitos de biopoder e do capitalismo
hodierno de vigilancia.

Para Foucault (2013), o crescimento do capitalismo deu origem a modalidade especifica “do poder dis-
ciplinar, cujas férmulas gerais, cujos processos de submissdo das forcas e dos corpos, cuja ‘anatomia politi-
ca’, podem ser aplicados através de regimes politicos, de aparelhos ou de instituicdes muito diversas”. Desta
forma, segundo Fachini e Ferrer (2019, p. 230), a biopolitica objetiva “gerir e garantir um bem-estar social,
controlar a seguranca do territério e da populacdo, enquanto o biopoder cuida e garante a permanéncia da
espécie”. Por meio de mecanismos de vigilancia ou monitoramento é possivel controlar “as taxas de natalida-
de e de mortalidade em um determinado Estado, para assegurar a manutencdo da vida” (FACHINI; FERRER,
2019, p. 230). Este cenario, para Foucault, envolveria uma “série de vigilancia, controle, olhares diversos que
permitem descobrir, antes mesmo de o ladrdo roubar e se ele vai roubar” (FOUCAULT, 2015, p. 7).

Na maioria das vezes as estratégias de vigilancia estatal tém por intuito o controle social. A biopolitica
manipula a vida cotidiana e o mundo econémico, por meio de instituicdes publicas ou empresas privadas cujo
foco é o desempenho do individuo, com objetivo de gerar lucro (FACHINI; FERRER, 2019). Basta verificar que
as tecnologias vestiveis, também chamadas de wearables, que podem ser relégios, pulseiras, roupas e tecidos
inteligentes, objetivam exatamente monitorar o desempenho corporal e didrio do individuo com base na sua
saude, produtividade e rentabilidade. Segundo Foucault (2013, p. 116), € ddécil “o corpo que pode ser submeti-
do, que pode ser utilizado, que pode ser transformado e aperfeicoado”. Ainda, para o autor,

em qualquer sociedade, o corpo é alvo de poderes muito estritos, que Ihe imp&em condicionalismos, inter-
dicdes ou obrigagdes. No entanto, ha varias coisas novas nessas tecnologias. Em primeiro lugar, a escala do
controlo: ndo se trata de cuidar do corpo, em massa, por atacado, como se fosse uma unidade indissociavel,
mas de o trabalhar em pormenor; trata-se de exercer sobre ele uma coercao subtil, de assegurar controlo ao
préprio nivel da mecanica — movimentos, gestos, atitudes, rapidez: poder infinitesimal sobre o corpo ativo.
Segundo, o objeto do controlo: ja ndo os elementos significantes do comportamento ou a linguagem do corpo,
mas a economia, a eficacia dos movimentos, a sua organizagdo interna; a coergao incide mais nas forgas do
gue nos signos; a Unica cerimodnia que importa realmente é a do exercicio. Por Ultimo, a modalidade: implica
uma coergao ininterrupta, constante, que vela mais pelos processos de atividade do que pelo seu resultado,
e exerce-se segundo uma codificagdo que controla o mais apertadamente possivel o tempo, o espago e os
movimentos. Estes métodos que permitem o controlo minucioso das operagdes do corpo, que asseguram a
sujeicdo constante das suas forgas e que lhes impdem uma relacdo de docilidade, podem ser designados por
“disciplinas” (FOUCAULT, 2013, p. 117).

A vigilancia, discretamente, faz com que as pessoas que estdo sendo vigiadas sequer saibam que sdao
manipuladas (FACHINI; FERRER, 2019), o que pode se dar, no mundo atual, por meio da coleta, mediante a
utilizacdo, o compartilhamento de dados e o monitoramento remoto, sob a alega¢cdo de maior seguranca e
tentativa de conter epidemias e crises sanitarias. Os estudos sobre biopoder e biopoliticas ganharam novos
delineamentos diante da crise sanitaria provocada pela Covid-19 e a pandemia, segundo Freitas, Capiberibe e
Montenegro

encontrou um nicho interessante, despertando o desejo — ndo necessariamente consciente — de maior con-
trole sobre os nossos corpos, seja por quem for, ja que esse controle vem sendo alardeado como forma de
salva¢do, como a maneira existente de nos protegermos do maior medo de todos: o medo da morte. O uso do
medo por campanhas politicas, especialmente utilizando as midias sociais, ja é conhecido (2020, p. 195).

Para que os dados possam ser utilizados, conforme Freitas, Capiberibe e Montenegro (2020, p. 196),
“cria-se um imagindrio com representacdes que apontam para a ideia de que os dados sdo elementos neutros,
descontextualizados temporal, politica e historicamente”. A narrativa forjada é a de que “toda e qualquer
apropriacao e uso desses dados pessoais — seja por governos ou por outros atores — ndo poderao trazer ma-
leficios, mas, ao contrario, serdo fundamentais a manutencdo da ordem e do bem-estar publico” (FREITAS;
CAPIBERIBE; MONTENEGRO, 2020, p. 196).
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Em sua faceta tecnoldgica, o biopoder “seduz e conquista o individuo por meio de mecanismos discretos
que agem diretamente na vida em sociedade”, garantindo “o bem-estar social, com uma vigilancia tecnolégica
gue torna o individuo submisso a tecnologia” (FACHINI; FERRER, 2019, p. 227). As informacdes coletadas por
estes dispositivos de inteligéncia artificial objetivam compor bancos de dados e perfis comportamentais, que
buscam “antecipar preferéncias, tendéncias, escolhas e tragos psiquicos de individuos ou grupos” (FACHINI;
FERRER, 2019, p. 227-228) para fins de consumo e controle social (BRUNO, 2006). E o que se convencionou
denominar de publicidade comportamental, que é a publicidade direcionada com base na experiéncia virtual
do usuario, que em troca do acesso aos servicos e funcionalidades da rede acaba cedendo seus dados pes-
soais, o principal ativo do mercado tecnolégico atual (TOBBIN; CARDIN, 2020b).

O capitalismo de vigilancia, expressdo que se tornou popular atualmente por meio dos estudos da nor-
te-americana Shoshana Zuboff (2019) e que explica o fendmeno da monetizagdo dos dados pessoais pelo
mercado tecnoldgico e financeiro, fundamenta-se, para Freitas, Capiberibe e Montenegro (2020, p. 195), “na
extracdo e apropriacdo de dados pessoais. Empresas de tecnologia, as mais beneficiadas por esse contexto,
criam parcerias com governos”, que passam a utilizar e depender do fluxo de dados gerenciado pelas empre-
sas de tecnologia (CARDIN; PAULICHI, 2020, p. 235).

Em 2015, a empresa Uber ofereceu a cidade de Boston o acesso ao histdrico de dados sobre as viagens
realizadas pelo aplicativo na localidade para fins de planejamento urbano e melhoria do trafego. Ja Toronto,
no Canadd, forneceu dados de seus cidaddos para a empresa Sidewalk Labs, ligada a Google, que tem por
objetivo criar uma smart city, com a utilizagdo de fibra ética (MOROZOV, 2018; FREITAS; CAPIBERIBE; MONTE-
NEGRO, 2020, p. 196).

Conforme Sousa e Silva (2020, p. 5), os dados sdo atualmente o principal insumo da economia global
baseada na tecnologia, posto que cada vez mais sdo “processados e economicamente valorados” e, ao se con-
verterem em informacdo, permitem “facilitar o intercAmbio e maximizar a qualidade nas empresas”, uma vez
que, diariamente, “os individuos vivenciam um processo de produc¢do de dados e de informacdes que podem
ser interpretados e comunicados”.

Conforme analisa Monteiro (2018, p. 142),

existem modelos de negdcios de alguns provedores de servigos que dependem da monetiza¢do de dados de
seus usuarios. Pois, a receita dessas empresas provém da publicidade que ofertam pelas suas plataformas,
propagandas ligadas a analisar o comportamento do usuario, entdo, a coleta de dados é a sobrevivéncia des-
sas empresas. Existem também as empresas que lucram com a publicidade on-line e com os chamados “servi-
¢os de dados” ou “data brokers”, que coletam, analisam e compartilham as informag&es. Muitas nem tém re-
lagdo direta com os consumidores cujos dados sdo coletados, somente fornecem servigos a outras empresas,
incluindo a comercializagdo desses dados.

A tendéncia é que cada vez mais governos e Estados dependam de empresas de tecnologia para a atua-
¢do da administracao publica e para a efetivacao de politicas publicas. Tal cenario é muito benéfico para o
desenvolvimento e o progresso social, contudo pode atingir certos direitos da personalidade do cidaddo e
evidencia a imprescindibilidade de protecdao de dados pessoais contra intromissdes arbitrarias e moralmente
desmotivadas.

Dessa forma, surge a necessidade de controlar a circulacdo destes dados e que as instituicdes “estabele-
cam seus modelos de governanca para o tratamento” de dados, buscando “proteger os direitos fundamentais
de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural” (SOUSA; SILVA,
2020, p. 2). Explicam Modesto e Ehrhardt Junior (2020, p. 145) que os dados pessoais se relacionam com a
pessoa identificada ou identificavel, quais sejam: “o nome, o CPF, o endereco, os dados genéticos, o histérico
médico, o Internet Protocol (IP) e os dados de localiza¢gdo”, que sdo “vinculados, direta ou indiretamente, a
determinado individuo, os quais revelam algo sobre ele”. Logo, todos os dados coletados passam a ser impor-
tantes para esse cendrio de monetizagdo, por mais que tais praticas possam parecer inofensivas, especialmen-
te para o cidaddo comum, que aparentemente ndo tem motivos para pensar que estaria sendo vigiado pelo
Estado ou que obtivesse informacdes privilegiadas e passiveis de interesse estatal ou empresarial.
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Conforme Estrada (2016, p. 43), a Internet das Coisas possibilita a coleta de informagdes acerca do local
onde o individuo andou na rua, estacionou o seu carro e fez compras por meio dos dados de seu cartdo de
crédito. A medida que s3o recolhidos tais elementos, afloram questdes e preocupag¢des quanto a discrimina-
cdo, exclusado, criacdo de perfis, vigilancia e controle, criando inquietude entre inovacgao tecnoldgica e direito
a privacidade.

Nos ultimos anos casos internacionais como o do vazamento de informacdes e esquema de vigilancia
populacional global perpetrado pela NSA norte-americana no caso Eduard Snowden e da compra de dados
pessoais dos usuarios da rede social Facebook, atingindo cerca de 87 milhdes de usuarios, que ndo consenti-
ram com esse compartilhamento, pela empresa de consultoria Cambridge Analytica, contratada pelo grupo
gue promoveu o Brexit e, posteriormente, a campanha presidencial de Donald Trump nas eleicGes americanas
de 2016, demonstraram que a coleta, o tratamento e a amplitude da utilizacao de dados pessoais ainda é mui-
to distante da compreensao do cidaddao comum que utiliza redes sociais, smartphones, dispositivos de inteli-
géncia e aplicativos fundamentados em algoritmos e no learning machine (FORNASIER; BECK, 2020; XAVIER et
al., 2020; TOBBIN; CARDIN, 2020b).

De acordo com Fornasier e Beck, por mais que estes dados possam tecer uma narrativa comportamental
de quem é cada individuo, esta ndo pode ser encarada como verossimil, uma vez que “individuos serdo sem-
pre mais do que apenas métricas; conjuntos de indicadores transformados em estatistica e logo permitindo
gue algumas conclusdes sejam inferidas” (FORNASIER; BECK, 2020, p. 189). Tal fala evidencia a problematica
da discriminagdo algoritmica e de sistemas de inteligéncia artificial fundamentados em vieses preconceituo-
sos e discriminatorios.

No entender de Queiroz, Teixeira Junior e Knoerr,

é certo que a imensa maioria desses servigos de controle e vigilancia, seja através dos programas de governo
ou nao, sao exercidos por empresas privadas que prestam servigos aos érgaos publicos. Poucos sdo os atos
praticados diretamente pelos servidores publicos. Isso é representativo, pois quando se terceirizam servigos
gue possuem principios como o da privacidade envolvidos se tem grande risco (2014, p. 429).

Como compreende Morozov (2018, p. 146), as parcerias promovidas entre governos e as grandes em-
presas de tecnologia revelam a tendéncia de estabelecimento de um “estado do bem-estar privatizado, pa-
ralelo e praticamente invisivel, no qual muitas das atividades diarias sdo fortemente subsidiadas por grandes
empresas de tecnologia” interessadas em monetizar dados. O que muito se questiona, conforme Requido
(2020), é o que sera feito com as informagdes e os dados pessoais dos cidadaos coletados durante a pandemia
guando a situacao de crise mundial acabar. Isto &, o risco de que estes sejam utilizados para além do contexto
de controle e prevencgao do virus pelo mercado de monetizacdo de dados, que foi ampliado justamente com a
virtualizagao das atividades cotidianas no cendrio pandémico.

Logo, verifica-se que é fundamental munir o usuario de maior controle acerca de seus dados no ambien-
te virtual, de forma a consentir ou ndao com a utilizacdao e o tratamento destes, uma vez que a utilizacdo e o
compartilhamento indevido podem lesar os direitos da personalidade do usuario, especialmente a sua privaci-
dade e o direito a autodeterminacao informativa.

4 DIREITOS A PRIVACIDADE E A AUTODETERMINACAO INFORMATIVA

A Constituicdo Federal de 1988 proclama como um dos fundamentos da Republica Federativa do Brasil,
em seu artigo 19, inciso lll, a dignidade da pessoa humana e, o seu artigo 52 prescreve que sdo inviolaveis a
intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizacdo em caso de
dano material ou moral (BRASIL, 1988). O Cédigo Civil de 2002 também prevé ser inviolavel a vida privada da
pessoa natural, em seu artigo 21 (BRASIL, 2002).

Conforme Modesto e Erhardt Junior, atualmente o direito a privacidade “tem sua compreensao am-
pliada em razdo de a evolucdo das formas de divulgacdo e apreensdo de dados pessoais ter expandido as
possibilidades de violacdo da esfera privada, maxime pelo acesso ndo autorizado de terceiros a esses dados”
(MODESTO; EHRHARDT JUNIOR, 2020, p. 148).
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Para Rodota (2008, p. 50), o conceito atual de privacidade englobaria o controle do individuo sobre as
proprias informacdes e para determinar a construcdo da sua esfera particular. Além disso, a “prépria defesa
da privacidade requer, portanto, um alargamento da perspectiva institucional, superando a légica puramente
proprietdria e integrando os controles individuais com aqueles coletivos”. Segundo Doneda,

hoje a exposicao indesejada de uma pessoa aos olhos alheios se dd com maior frequéncia através da divulga-
¢do de seus dados pessoais do que pela intrusdo em sua habitac¢do, pela divulgacdo de noticias a seu respeito
na imprensa, pela violacdo de sua correspondéncia — enfim, por meios “classicos” de violagdo da privacidade
(2006, p. 14).

Para o referido autor, os dados sdo a expressao direta da personalidade do usuario, sendo a sua prote-
¢do essencial a dignidade humana (DONEDA, 2011), uma vez que representam preferéncias, gostos, interesses
e desejos dos usuarios, potenciais consumidores e destinatdrios da publicidade comportamental, que se fun-
damenta na busca, pesquisa e engajamento de conteudos pelo usuario no ambiente virtual.

Doneda (2006) pontua que é possivel a violacdo dos direitos da personalidade do usudrio por meio
da utilizacdo inadequada de dados sensiveis, que dizem respeito a questdes que envolvem origem genética,
sexo, género, orientacdo sexual, bem como escolhas e convicg¢des religiosas e politicas. Como expdem Freitas,
Capiberibe e Montenegro (2020, p. 198), o direito e o respeito a privacidade e a protecdo dos dados pessoais
“sao principios que orientam diretrizes no campo da governanca da Internet e dos direitos humanos, mas tém
poucas implicagdes em outros campos”. O fato de os instrumentos “de a¢do publica serem hoje, em sua maio-
ria, desenvolvidos e implementados com a mediagao da Internet” — e, na maioria das vezes, utilizando dados -
“revela a necessidade de se considerar direitos associados a esse uso como sendo de interesse da governanca
no setor publico de forma transversal e multissetorial”.

Nos termos do artigo 22 da Lei Geral de Protec¢do de Dados (Lei n2 13.709/2018), a disciplina da protecdo
de dados pessoais no Brasil tem como fundamentos: “I — o respeito a privacidade; Il — a autodeterminacao in-
formativa; Il — a liberdade de expressao, de informacdo, de comunicacdo e de opinido; IV — a inviolabilidade
da intimidade, da honra e da imagem; V — o desenvolvimento econdmico e tecnolégico e a inovac¢do; VI —a
livre iniciativa, a livre concorréncia e a defesa do consumidor e VIl — os direitos humanos, o livre desenvolvi-
mento da personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais” (BRASIL, 2018).

Entre os fundamentos citados destaca-se o respeito a autodeterminacgao informativa, que é “um aspec-
to fundamental a ser levado em consideragao para o uso de dados pessoais, conjuntamente com as garantias
de transparéncia, seguranca e minimizacdo no uso de dados” (ALMEIDA et al., 2020, p. 2.489). A autodetermi-
nacdo informativa tem por objetivo assegurar

um direito constitucional de personalidade que tem por objeto o poder do individuo sobre trés aspectos: de
decidir sobre a divulgacdo e o uso dos seus dados pessoais; de decidir sobre quando e dentro de quais limites
esses dados podem ser revelados; e, por fim, de ter conhecimento sobre quem sabe e o que sabe sobre ele,
além de quando e em que ocasido (FINKELSTEIN; FEDERIGHI; CHOW, 2020, p. 24).

A expressao “autodeterminacao informativa” foi utilizada em 1983 pelo Tribunal Constitucional Alemao,
no exame da Lei do Censo, que previa que o “Estado pudesse realizar o cruzamento de informagdes sobre os
cidad3dos para mensuracdo estatistica da distribuicdo espacial e geografica da populacdo” (FINKELSTEIN; FEDE-
RIGHI; CHOW, 2020, p. 23). A Corte considerou que, tendo em vista o cendrio moderno de processamento de
dados, a tutela do individuo contra a coleta, o armazenamento e a divulgacdo ilimitada de seus dados pessoais
“é abrangida pelos direitos gerais das pessoas garantidos na Constituicdo alema” (SOUSA; SILVA, 2020, p. 9).

A Lei Geral de Protecdo de Dados Pessoais (LGPD) também visa a garantir o consentimento do usuario
para a coleta, o tratamento, a utilizacdo e o compartilhamento de dados pessoais. Nos termos do seu artigo
59, inciso Xll, o consentimento é a “manifestacdo livre, informada e inequivoca, pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada” (BRASIL, 2018). Conforme Sousa
e Silva (2020, p. 17), o termo de consentimento, como “forma de exteriorizacdo pratica, coloca-se como ins-
trumento de forma de controle sobre circulagdo dos referidos dados e informag¢des”, uma vez que este permi-
te que o usuario saiba e tenha maior controle acerca de onde, como, por que e para que seus dados poderao
ser utilizados no futuro, uma vez que

Editora Unijui — Revista Direito em Debate — Revista do Departamento de Ciéncias Juridicas e Sociais da Unijuf
Ano XXX —n°56 — jul./dez. 2021 — ISSN 2176-6622

201



Direitof
Debate

COVID-19 E BIOPODER: CAPITALISMO DE V\GILANC\A, ESTRATEGIAS DE E-GOVERNMENT E PROTECAO DE DADOS
Raissa Arantes Tobbin — Valéria Silva Galdino Cardin

no caso de compartilhamento dos dados pessoais com outros controladores exige-se a obtenc¢do do consen-
timento especifico do titular para esse fim. Nesse sentido, o controle por meio do consentimento do titular
torna-se instrumento de garantia dos direitos de liberdade, intimidade e privacidade, pois o consentimento
possibilita a mudanca de eixo da estrutura da privacidade constituida pelo cidad3do, informagdo e segredo,
para o eixo da triade cidaddo, informacdo e controle (SOUSA; SILVA, 2020, p. 8).

Para Sousa e Silva, o consentimento seria a “exteriorizacdo do fundamento da autodeterminacdo infor-
mativa, no seu contexto pratico, ndo constituindo, assim, elemento de construcao de seu sentido, mas instru-
mento de efetivacao” (2020, p. 10).

J4 Lugati e Almeida (2020) compreendem que é necessario desvincular a ideia de autodeterminacdo in-
formativa baseada apenas no consentimento, uma vez que este, na realidade, representaria um instrumento
utdpico e ilusdrio, visto que facilmente perde seus efeitos (MALHEIRO, 2017), em razao da relacdo assimétrica
da rede e da vulnerabilidade do titular de dados (BIONI, 2020).

Como pontuam Moura e Andrade (2019, p. 123), o direito a autodeterminagdo informativa também

ndo é suficiente para evitar o fornecimento compulsério de dados para a pratica dos atos mais corriqueiros de
qualquer pessoa fisica: adquirir um telefone médvel, contratar servigos publicos essenciais, extrair documentos
em 6rgdos publicos, prestar concursos, possuir conta bancaria, etc. Logo, a “fé” no consentimento prévio como
redoma protetora da privacidade do titular é puramente tedrica, e baseada na extrema confianga de que os
controladores e operadores de dados irdo respeitar todos os ditames da LGPD. Esse ceticismo quanto a prote-
¢do do titular pelo simples fato do tratamento de dados depender de seu consentimento pode ser verificado
tanto na doutrina patria quanto na alienigena, que reconhecem a vulnerabilidade do titular e a fragilidade da
protecao legal.

Para Lugati e Almeida (2020, p. 29) so seria possivel falar em autodeterminacdo se as tecnologias em-
poderassem o titular de dados, de forma que este tivesse uma real participacdo quanto ao processo de tra-
tamento de dados. Neste ambito, surge a proposta do consentimento granular, de modo que, segundo Bioni
(2020), o titular poderia decidir: “(i) quais serdo seus dados coletados; (ii) por quais modalidades de trata-
mentos eles serdo submetidos; (iii) por qual periodo de tempo e frequéncia; e (iv) a possibilidade de compar-
tilhamento com terceiros”. Assim, “o consentimento granular permitiria que o titular dos dados tivesse uma
entrada gradual em meio ao fluxo de dados, com a fragmentagao de suas autorizacdes” (LUGATI; ALMEIDA,
2020, p. 26-27).

O artigo 62 da Lei Geral de Protecdao de Dados prevé que o tratamento destes deve observar a boa-fé e
os seguintes principios, definidos e explicados no texto da mencionada Lei: finalidade (que envolve propdsitos
legitimos, especificos, explicitos e informados); adequagdo (compatibilidade do tratamento com a finalidade
informada); necessidade (limitacdo ao minimo necessério e a finalidade, com apenas os dados pertinentes, de
forma proporcional e ndo excessiva); livre acesso (garante a consulta gratuita e facilitada pelos usudrios acerca
do tratamento, bem como da integralidade dos dados); qualidade (assegura a exatidao, atualizacdo, clareza e
relevancia dos dados, de acordo com a necessidade de cumprimento da finalidade) (artigo 62, incs. | ao V da
LGPD) (BRASIL, 2018).

Igualmente devem ser observados os principios: da transparéncia (assegura aos titulares informacgdes
claras, precisas e acessiveis acerca do tratamento de dados, observado o segredo comercial e industrial); da
segurancga (medidas técnicas que protejam os dados da utilizagdo indevida, de acidentes ou atividade ilicita de
destruicdo, alteracdo, perda, comunicagao ou difusao); da prevengdo (adota medidas para prevenir dados em
virtude do tratamento dos dados); da ndo discriminagéo (impossibilidade de tratamento com base em vieses
discriminatorios, abusivos ou ilicitos) e da responsabilizagdo e presta¢do de contas (demonstragdo acerca da
adogdo de medidas de protecdo e da eficacia destas) (artigo 69, incs. VI ao X da LGPD) (BRASIL, 2018).

Tais principios demonstram que a coleta e o tratamento devem ser especificos, possuir uma finalidade,
serem consentidos e adequados, bem como observarem o direito a igualdade e os direitos da personalidade,
tais como o direito a privacidade e a autodeterminacdo informativa, e que o vazamento e o compartilhamento
ilicitos devem ser punidos, tendo em vista a necessidade de transparéncia, seguranca e prevenc¢do de ofensas
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ao usudrio. Conforme Doneda (2011), o tratamento de dados, especialmente os automatizados, é uma ativi-
dade de risco, que se concretiza

na possibilidade de exposicdo e utilizacdo indevida ou abusiva de dados pessoais, na eventualidade desses
dados ndo serem corretos e representarem erroneamente seu titular, em sua utilizagdo por terceiros sem o
conhecimento deste, somente para citar algumas hipdteses reais. Dai resulta ser necessdria a instituicdo de
mecanismos que possibilitem a pessoa deter conhecimento e controle sobre seus préprios dados — que, no
fundo, sdo expressdo direta de sua propria personalidade. Por este motivo, a protecdo de dados pessoais é
considerada em diversos ordenamentos juridicos como um instrumento essencial para a protecdo da pessoa
humana e como um direito fundamental (DONEDA, 2011, p. 92).

Diante da pandemia, na visdo de Modesto e Ehrhardt Junior, “encontrar o ponto de equilibrio no trata-
mento dos dados pessoais em prol do interesse coletivo é o grande desafio que se imp&e cada vez que surge
uma nova emergéncia”, pois, “situacdes de grande preocupacgao social, como a atual pandemia, costumam
propiciar que as pessoas tolerem intrusdes cada vez maiores em suas liberdades individuais em nome do bem
maior” (MODESTO; EHRHARDT JUNIOR, 2020, p. 154). Isso porque dificilmente medidas planejadas que visem
a garantir o bem-estar dissociadas do direito a privacidade alcangardo seus objetivos (FREITAS; CAPIBERIBE;
MONTENEGRO, 2020, p. 198).

Na concepcdo de Linares (2020, p. 146), ndo se pode perder a oportunidade de salvar vidas e de acelerar
as investigacdes acerca do virus sob a alegacao de privacidade de dados, uma vez que as préprias legislacdes
protetivas (cita-se o Regulamento Geral de Protecdo de Dados, da Unido Europeia, e a Lei Geral de Protecdo
de Dados, no Brasil, que preveem exce¢des em que se poderia tratar dados em tempos de crise).

Como compreendem Finkelstein, Federighi e Chow (2020, p. 27) diante da crise de salde publica e do
atual aparato tecnolégico, “ndo ha que se questionar se usar ou ndo os dados pessoais no combate a Covid-19,
mas sim como utiliza-los”. Logo, é preciso visualizar que o direito a privacidade e a necessidade de protecao
de dados, por si sds ndo inviabilizam “o uso de dados pessoais e a possibilidade de seu uso para responder a
pandemia”, considerando que a atual emergéncia de saude publica “aponta para a premente necessidade de
novas formas de governanca de dados pessoais que incluam a sociedade civil para a promocdo de beneficios
equanimes para toda a sociedade” (ALMEIDA et al., 2020, p. 2.491).

Observam Modesto e Ehhardt Junior (2020, p. 150) que isolada e receosa em relagcdo a propagacdo do
virus, a populacgdo inicialmente pouco pode se preocupar com o tratamento e eventuais abusos do direito a
privacidade, no entanto a “experiéncia em outros paises demonstra que a perspectiva muda radicalmente
guando, uma vez infectada, a pessoa passa a vivenciar as restricdes provocadas pela exposicdo”, muitas vezes
“nao consentida e nem sequer comunicada, de dados pessoais, incluindo dados sensiveis”, principalmente
pelo fato de que “situacdes de discriminagdo e exclusdo social nesses casos ndo tém uma durag¢do que corres-
ponda ao periodo da doenca, podendo persistir por periodos muito mais longos”.

Tal posicionamento demonstra que é necessario cautela para a escolha pelo tratamento de dados em
detrimento da privacidade e da autodeterminacdo informativa mesmo diante de um cendrio pandémico e
cercado de incertezas, posto que tal opcado, no futuro, pode motivar ainda mais a dependéncia do individuo
da tecnologia a servico de interesses particulares, desvinculados do publico.

Diante de tal problematica, Almeida et al. (2020, p. 2.489) citam a anonimizac¢do de dados, que “consiste
na aplicacdo de medidas técnicas para impossibilitar a associacdo direta ou indireta dos dados ao individuo”;
ja a pseudoanonimizacdo “remove identificadores e os substitui por um cédigo-chave Unico, sendo estratégias
de protecdo de dados previstas em algumas leis”. Como observam os autores, os dados anonimizados “nado
sdo considerados dados pessoais ou 0 sdo com algumas ressalvas, enquanto dados pseudoanonimizados sdo
tidos como dados pessoais pelo potencial de reidentificacdo dos individuos”, por meio da utilizagdo de um c6-
digo-chave, mesmo que disponham de um nivel de seguranga mais elevado.

Embora os dados anonimizados ndo sejam considerados dados pessoais por leis protetivas, “mesmo
sem fazer referéncia a qualquer individuo, podem prejudicar grupos em virtude de informacgdes sobre locais,
etnicidade, situacdes de salde e condicbes socioecondmicas”, por exemplo, “requerendo escrutinamento éti-
co sobre os potenciais beneficios gerados por tais evidéncias” (ALMEIDA et al., 2020, p. 2.490). E igualmente
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essencial evitar, segundo Carrasco e Ramirez (2020, p. 218) politicas intrusivas, mesmo que temporariamente,
porquanto é improvdvel que sejam consideradas necessarias restricées a privacidade que ndo se mostrem
fundamentais para salvar vidas ou contribuir para a continuacdo das atividades essenciais e econdémicas.

Para Finkelstein, Federighi e Chow (2020, p. 27) a pandemia é um teste para as democracias liberais, de
modo que este momento “nao pode implicar em retrocessos nas liberdades individuais”, principalmente con-
siderando a influéncia do ambiente virtual para a criacdo de bolhas sociais, ambientes reacionarios, antide-
mocraticos, disseminadores de fake news e de manipulagdo politico-ideoldgica. Assim, os autores defendem
como fundamental um debate publico acerca da maneira como os dados pessoais estdo sendo coletados e
tratados pelas autoridades sanitarias, “com vistas a evitar a vigilancia intrusiva que vem ocorrendo em diver-
sos paises do mundo”. De forma que também seria preciso

(i) realizar uma avaliagdo a respeito da necessidade de politicas de saude centradas em dados, assim como
quais sdo suas necessidades e objetivos, amparando-se na ciéncia; (ii) definir proporcionalidade do tratamen-
to de dados, para fim de restringir a intervengdo na esfera privada; (iii) definir rigidamente o ciclo de vida dos
dados e a forma de descarte; (iv) garantir ampla transparéncia a todos os processos; (v) estabelecer salvaguar-
das especificas e concretas a todos os processos (FINKELSTEIN; FEDERIGHI; CHOW, 2020, p. 26).

Almeida et al. (2020, p. 2.490) acrescentam que uma governanca responsavel de dados inclui a “descri-
¢do das metodologias de processamento e andlise dos dados, pois dados tém valor de prova, de evidéncia, na
tomada de decisdo tanto para politicas publicas quanto para ciéncia”. Isso porque, como lecionam os autores,
“todo algoritmo baseado em aprendizagem de mdaquina expressa a visdao do padrdo ou regularidade do que
deve ser considerado para mensurar”. Além disso, o método cientifico tem “papel preponderante para validar,
aumentar a confiabilidade e a utilidade dos resultados. Inclusive no questionamento de suposicdes, valores e
vieses que distinguem opiniGes de evidéncias” (ALMEIDA et al., 2020, p. 2.490).

De modo que é necessario questionar: “Por quem e como os dados serdo acessados, processados e uti-
lizados? Serdo armazenados, reutilizados, descartados apds o alcance da finalidade?” Como serao protegidos?
“Em caso de abuso ou negligéncia, quem sera responsabilizado?” (ALMEIDA et al., 2020, p. 2.490).

Isto é, as politicas de tratamento de dados precisam ser claras e precisas, especificas e moralmente
motivadas pelos interesses publico ou privado do cidaddo, de modo que ndo ha espaco para programas que
somente tenham por escopo a coleta indiscriminada, pouco explicada e concedam irrisérios beneficios ao
cidaddo apenas com o intuito de alimentar o cenario de monetizacdo de dados ou criar Estados de vigilancia.

Assim, visualiza-se como fundamental que os dados compartilhados e utilizados em razdo da crise de
saude publica por empresas privadas, principalmente em parceria com o Estado, precisam demonstrar em
seus termos de uso informacgdes claras e transparentes acerca dos propdsitos do acesso, uso, compartilha-
mento e de quem serd a responsabilidade em caso de utilizacdo indevida ou vazamento.

5 CONCLUSAO

Com a pandemia da Covid-19 houve um boom de exploracdo pelos Estados de estratégias de e-govern-
ment com o intuito de manter o isolamento social, dar continuidade aos servigcos essenciais, sobretudo rela-
cionados a saude e a contenc¢do do virus e conceder beneficios e servigos aos cidaddos. Desta forma, ao redor
do planeta cresceu a utilizacdo de dispositivos e aplicativos de inteligéncia artificial por meio de monitoramen-
to remoto, reconhecimento facial, tracking, geolocalizacao, etc., com base na coleta, tratamento, utilizacdo
e compartilhamento de dados pessoais que possibilitem realizar previsdes e elaborar perfis informacionais e
comportamentais.

Por certo que a situacdo de crise sanitaria é suficiente para motivar medidas que tentem proteger o
cidaddao mediante o monitoramento remoto de sintomas, localizacdo e a tentativa de prever possiveis locais
de disseminacdo do virus e novos surtos, de modo a restringir questdes ligadas a privacidade e a autodeter-
minacao informativa do usuario, que cada vez mais pauta sua vida no ambiente virtual e acaba por conceder
seus dados e consentir com termos de uso para ter acesso aos beneficios trazidos pela tecnologia. E crucial,
contudo, que tais politicas considerem que os dados pessoais sdo reflexo da personalidade, uma vez que evi-
denciam gostos, preferéncias e interesses, merecendo, para tanto, tutela compativel e adequada.
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Visualiza-se diante dos desdobramentos do cenario atual pandémico e da tentativa de manuten¢ado do
capitalismo pds-moderno a real possibilidade de criacdo de Estados de vigilancia, alimentados pela coleta de
dados pessoais dos cidaddos de forma arbitraria, desmotivada e sem finalidade, propiciados pelo contexto
de monetizacdo de dados das grandes empresas do mercado tecnolégico, apontado por Zuboff, a servico do
consumo e da manutencdo da retdrica da vigilancia como forma de bem-estar e controle social, ja evidenciada
por Foucault.

Para que isso ndo aconteca, é essencial que tais estratégias de e-government prevejam de forma clara
e precisa como, quando e onde estes dados serdo utilizados, uma vez que a utilizacao destes e o seu compar-
tilhamento para fins de monetizacdo e consumo sem o consentimento do titular ofende a privacidade e a au-
todeterminacdo informativa do cidadao, justificativa que motivou a declaracdo de inconstitucionalidade pelo
Supremo Tribunal Federal (STF) da Medida Proviséria n2 954 em 2020.

O que se conclui, portanto, é que dificilmente o cidaddo comum, que necessita preencher cadastros on-
-line, baixar aplicativos e concordar com termos de uso no ambiente virtual, tem a real no¢do de como os seus
dados podem ser utilizados pelo Estado e por empresas privadas, posto que, aparentemente, aos olhos leigos,
nao representam grandes informagdes a seu respeito, tais como nome, endereco, CPF, nimero de telefone,
etc., mas representam informagdes importantes para inferéncias do mercado tecnolégico, de consumo e para
o Estado.

Apesar a existéncia no Brasil de disposices constitucionais e infraconstitucionais que garantam o direi-
to a privacidade, bem como a protecdo de dados e a autodeterminacdo informativa (Lei Geral de Protecdo de
Dados) verifica-se que os termos do consentimento atual para a coleta, o tratamento e o compartilhamento
de dados ainda sdo muito questionaveis, dado que este facilmente perde seus efeitos ante a relacdo assi-
métrica entre os usuarios e o mercado tecnoldgico em parceria com o Estado, como ocorre nas estratégias
de e-government, de forma que o fomento da discussao, bem como a maior responsabilizacdao do Estado e,
principalmente, das empresas privadas que atuam nesse ambito em caso de violacdo e ofensa aos direitos a
privacidade, a protecdo de dados e a autodeterminacao informativa sdo essenciais para a tutela dos direitos
da personalidade contra os efeitos nocivos do capitalismo de vigilancia em tempos de crise.
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